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นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

การจัดทําเอกสารชุดนโยบายดานการรักษาความมั่นคงปลอดภัยสารสนเทศจะชวยใหผูปฏิบัติงาน
ทราบถึงนโยบายและขอปฏิบัติเพื่อปกปองระบบและขอมูลที่มีความสําคัญตอการดําเนินงาน ลดปจจัยเสี่ยง 
รวมทั้ง เปนการพัฒนาบุคลากรใหสามารถปฏิบัติงานและใชงานไดสอดคลองกับหลักการรักษาความปลอดภัย 
ประกอบดวย 

1. นโยบายความมั่นคงปลอดภัยดานกายภาพ ครอบคลุมการรักษาความมั่นคงปลอดภัยทางกายภาพ
ของหองควบคุม ระบบเครือขายคอมพิวเตอร การควบคุมการเขาออก การกําหนดสิทธิผูผานเขาออกและ
ความปลอดภัยทางกายภาพของเครือขายสื่อสัญญาณภายในสํานักงาน 

2. นโยบายการจัดเตรียมระบบเครือขายคอมพิวเตอร ครอบคลุมมาตรการและแนวปฏิบัติในการ
ดําเนินการติดตั้ง อุปกรณเครือขายและคอมพิวเตอร (Hardware) ระบบปฏิบัติการและระบบงานตางๆ 
(Software) เพื่อเชื่อมตอกับระบบสารสนเทศของสํานักงานฯ 

3. นโยบายการจําแนกและการบริหารขอมูล ครอบคลุมการกําหนดมาตรฐานในการจัดระดับชั้น
ความลับของขอมูลและวิธีการจัดการขอมูล เพื่อใหมีหลักปฏิบัติที่ใชในการจัดการกับขอมูลอยางถูกตอง
เหมาะสม 

4. นโยบายการสํารองขอมูลและกูคืน ครอบคลุมทั้งในคอมพิวเตอรแมขายและคอมพิวเตอรสวน
บุคคลเพ่ือใหมีชุดขอมูลสํารองกรณีเกิดความเสียหายกบัขอมูลและสามารถกูกลับคืนมาไดอยางมีประสิทธิภาพ 

5. นโยบายการบริหารความเปลี่ยนแปลง ครอบคลุมการบริหารความเปลี่ยนแปลงในระดับการ
ปรับปรุง (Patch/Upgrade) และระดับการเปลี่ยนแปลง (Change) ระบบงานหรือระบบปฏิบัติการ เพื่อใหมี
ขอปฏิบัติกอน ดําเนินการเปลี่ยนแปลงเพื่อลดความเสี่ยงในการหยุดใหบริการ 

6. นโยบายการบริหารระบบเครือขายคอมพิวเตอร ครอบคลุมการบริหารระบบเครือขายทั้งระบบ 
ขอกําหนดเกี่ยวกับการจัดการไอพีแอดเดรส การเขาถึงระบบจากระยะไกล การตรวจสอบระบบ การซอมบํารุง 
และการดําเนินการเมื่อระบบขัดของ 

7. นโยบายการเขาถึงขอมูลและระบบสารสนเทศ ครอบคลุมการบริหารบัญชีรายชื่อผูใชงานระบบ 
การกําหนดรหัสผาน การกําหนดสิทธิเฉพาะผูที่ไดรับอนุญาต 

8. นโยบายการใชอุปกรณไอทีสวนบุคคล ครอบคลุมการใชงานคอมพิวเตอรสวนบุคคล คอมพิวเตอร
พกพา และสมารทโฟน (Notebook, Tablet, Mobile computing และ IT gadgets) โดยกําหนดแนว
ทางการใชงานขอกําหนดที่ผูใชงานตองดําเนินการ เชน การติดตั้งซอฟตแวรปองกันไวรัส 

9. นโยบายการใชงานเครือขายคอมพิวเตอรและระบบสารสนเทศ ครอบคลุมสิ่งที่ผูใชเครือขาย
คอมพิวเตอรตองปฏิบัติตาม 
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1 นโยบายความม่ันคงปลอดภัยดานกายภาพ 
ใหมีการกําหนดมาตรการและแนวทางในการปองกันอาคารและอุปกรณในหองควบคุมระบบ

คอมพิวเตอร และมาตรการในการใชหองควบคุมระบบคอมพิวเตอร การควบคุมการเขา-ออก การแบงสวน
พื้นที่และการกําหนดสิทธิผูผานเขาออก เพื่อใหมั่นใจไดวาหองควบคุมระบบคอมพิวเตอรมคีวามปลอดภัยจาก 
จากการโจรกรรมทรัพยสินของเครือขาย รวมถึง การปองกันอุบัติเหตุอันกอใหเกิดความเสียหายเนื่องจาก
กระแสไฟฟาลัดวงจร อุณหภูมิในหองควบคุมที่สูงเกินขีดจํากัด หองควบคุมมีความชื้นสูง หรือการกระทําโดย
ประมาท เชน การทําน้ําหกลงเครื่องคอมพิวเตอรเซิรฟเวอร เปนตน 

 

แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 
1. สทร. หมายถึง สวนเทคโนโลยีสารสนเทศ 
2. หองควบคุมระบบ หมายถึง หองท่ีติดตั้งและจัดวางระบบเซิรฟเวอร อุปกรณเชื่อมตอ และอุปกรณ
เครือขาย 
3. เจาหนาที่หองควบคุมระบบ ไดแก ผูดูแลระบบคอมพิวเตอร ผูดูแลระบบเครือขาย และผูดูแล
ระบบฐานขอมูล 
4. ผูบริหาร ไดแก ผูจัดการสวนเทคโนโลยีสารสนเทศ 

 
ขอกําหนดการปองกันทางกายภาพ ประกอบดวย 

1. ขอกําหนดของหองควบคุมระบบ 
2. ขอกําหนดการเขาพื้นท่ีจํากัดการเขาถึง (Restricted Area) เปนหองที่มีระบบคอมพิวเตอรและ

เครือขายติดตั้งอยู (Data center room) 
3. ขอกําหนดการบํารุงรักษาหองควบคุมระบบและระบบเครือขาย 
 

1. ขอกาํหนดของหองควบคมุระบบ 
1.1. แยกอุปกรณที่มีความสําคัญมากออกจากอุปกรณที่ใชงานทั่วไป โดยกําหนดลําดับความสําคัญของ

อุปกรณแตละชนิดไว เชน router, switch และ server ตางๆ 
1.2. จัดหา rack ในการจัดเก็บอุปกรณตางๆ ที่เหมาะสมเพื่อสะดวกในการบํารุงรักษา 
1.3. ไมวางอุปกรณตางๆ ใหเครื่องปรับอากาศเปาถูกโดยตรงเพื่อหลีกเลี่ยงความชื้น หรือวางอุปกรณใกล

ประตู หนาตางเพื่อปองกันอุบัติเหตุที่อาจเกิดข้ึน 
1.4. เก็บสายเครือขาย (Network cable) และสายไฟฟาใหเรียบรอย เพื่อปองกันการเดินสะดุด 
1.5. ติดประกาศบันทึกการบํารุงรักษา การซอมแซมและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณ

แตละชนิด 
1.6. ติดตั้งระบบรักษาความปลอดภัยในหอง เชน กลอง CCTV ระบบการเขา-ออกหองโดยระบบ RFID 

และมีกุญแจเขาออก 
1.7. มีระบบดับเพลิงอัตโนมัติเพื่อปองกันอัคคีภัย 
1.8. มีระบบไฟฟาสํารองเพ่ือปองกันไฟฟาดับ อยางนอย 30 นาที 
1.9. มีระบบปองกันไฟฟาจากฟาผา 
1.10. มีระบบปองกันไฟฟารั่ว 
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1.11. มีระบบปรับอากาศแบบควบคุมอุณหภูมิ (20 - 26.7°C)  
1.12. ติดตั้งฉนวนกันไฟไหมท่ีฝาเพดานและผนังกําแพง 
 
 

2. ขอกาํหนดการเขาพื้นทีจ่าํกัดการเขาถงึ (Data center room) 
2.1 ไมอนุญาตใหบุคคลใดเขาไปในพื้นที่จํากัดการเขาถึง ยกเวนเจาหนาที่หองควบคุมระบบ 
2.2 ในกรณีมีบุคคลที่มีความจําเปนตองเขาไปปฏิบัติงานในพื้นที่จํากัดการเขาถึง บุคคลดังกลาวตองไดรับ 
อนุญาตจากผูบริหารและตองมีเจาหนาที่รับผิดชอบอยางนอย 1 คน เขาไปรวมปฏิบัติงานและ 
ประสานงานดวยทุกครั้ง และใหบันทึกกิจกรรมการปฏิบัติงานทุกครั้ง 
2.3 กรณีมีบุคคลที่ไดรับคําสั่งจากผูบริหารใหเขาปฏิบัติหนาที่ในพ้ืนที่จํากัดการเขาถึง จะตองมีเจาหนาที่ 
รับผิดชอบอยางนอย 1 คนเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้ง และใหบันทึกกิจกรรม 
การปฏิบัติงานทุกครั้ง 
2.4 ไมอนุญาตใหนําอาหารหรือเครื่องดื่มเขาไปในพื้นที่จํากัดการเขาถึง 
2.5 บุคคลอ่ืนที่มีความจําเปนในการปฏิบัติงานหรือการเขาเยี่ยมชม ตองไดรับอนุญาตจากผูบริหาร และ
จะตองมีเจาหนาที่นําเยี่ยมชมอยูดวยตลอดเวลา 
2.6 ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลทําใหเกิดความเสียหายตอ 
ทรัพยสินของ สทร. บุคคลอ่ืนสามารถเขาไปในพื้นที่จํากัดการเขาถึงไดหากไดรับอนุญาตจากผูบริหาร 

 
3. ขอกาํหนดการบาํรุงรกัษาหองควบคุมระบบและระบบเครอืขาย 

3.1 ตรวจสอบความพรอมของระบบรักษาความปลอดภัยทุก 6 เดือน 
3.2 กําหนดขั้นตอนและแผนการดําเนินงานเมื่อเกิดกรณีฉุกเฉิน เชน ไฟไหม หรือมีผูบุกรุก เปนตน 
3.3 มีตารางกําหนดการเขาบํารุงรักษาอุปกรณชัดเจน 

 
 
 

 

2 นโยบายการจัดเตรียมระบบเครือขายคอมพิวเตอร 
กําหนดใหมีมาตรการและแนวทางในการติดตั้งอุปกรณเครือขายและเครื่องเซิรฟเวอร การติดตั้ง

ซอฟตแวรระบบปฏิบัติการ การติดตั้งโปรแกรมประยุกตสําหรับใชงานกับอุปกรณ รวมถึงการจัดเตรียมระบบ
เครือขายและเครื่องคอมพิวเตอรเซิรฟเวอร การทดสอบอุปกรณกอนทําการติดตั้งในหองปฏิบัติงานเพื่อใหมี
แนวปฏิบัติเปนมาตรฐานเดียวกันอยางมีประสิทธิภาพ 
 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. หองปฏิบัติงาน หมายถึง หองควบคุมระบบคอมพิวเตอรและเครือขาย 
2. อุปกรณ หมายถึง อุปกรณเครือขาย และเครื่องคอมพิวเตอรเซิรฟเวอร 
3. อุปกรณทดสอบ หมายถึง อุปกรณทีม่ลีักษณะเหมือนกัน หรือใกลเคียงกับอุปกรณที่ตองการติดตั้ง 
อุปกรณตอพวง หรือติดตั้งโปรแกรมประยุกตเพิ่มเติม โดยท่ีอุปกรณชุดนี้ตองไมใชอุปกรณชุดที่ใชงาน
อยู 
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4. เจาหนาที ่หมายถึง ผูมีอํานาจในการติดตั้ง และดูแลรักษาอุปกรณภายในหองปฏิบัติงาน 
5. ผูรับผิดชอบอุปกรณ หมายถึง ผูมีหนาที่ในการจัดเก็บรายการอุปกรณ และเอกสารประกอบ
อุปกรณ 
 

ขอบเขต 
นโยบายนี้ครอบคลุมถงึอุปกรณทุกชนิดที่เปนสมบัติของสํานักงานฯ และอุปกรณท่ีไมใชสมบัติของ

สํานักงานแตมีการติดตั้งและเปดใชงานเชื่อมตอท้ังอยางถาวรหรือชั่วคราวกับระบบเครือขายของสํานักงานฯ 
และอยูในพื้นที่ของสํานักงานฯ 
1. ขอกําหนดการเตรียมเอกสารกอนการติดตั้ง 

1.1 เจาหนาที่ตองดําเนินการลงทะเบียนอุปกรณทุกชิ้นกับผูรับผิดชอบอุปกรณ โดยระบุ คุณลักษณะ
ที่สําคัญของอุปกรณ ระบบปฏิบัติการที่ใช พรอมระบุรุน วันที่ติดตั้ง ชื่อผูติดตั้ง วัตถุประสงคการใช
งานของอุปกรณรวมถึงรายการโปรแกรมประยุกตท่ีติดตั้งในอุปกรณอยางชัดเจน 
1.2 เจาหนาที่ตองทําการรวบรวมเอกสารคุณลักษณะของอุปกรณทั้งที่เปนสิ่งพิมพและโปรแกรมท่ีใช
กับอุปกรณเพื่อนําสงไปยังผูรับผิดชอบอุปกรณ 
1.3 เจาหนาที่ตองจัดเตรียมแผนการติดตั้ง ระยะเวลา ผูรับผิดชอบ และแผนการรับมือในกรณีฉุกเฉิน 
1.4 เจาหนาที่ตองจัดเตรียมแผนผังทางกายภาพ (Layout) ที่ระบุตําแหนงของอุปกรณที่จะทําการ
ติดตั้ง 
1.5 เจาหนาที่ตองจัดเตรียมแผนผังทางตรรกะของเครือขาย (Network Logical Diagram) ที่ระบุ
การเชื่อมตอของอุปกรณที่ตองการจะติดตั้ง 
1.6 เจาหนาที่ตองเตรียมเอกสารการติดตาม (Monitoring Chart) แบบที่เปนการจดบันทึกและทํา
การบันทึกดวยระบบอิเล็กทรอนิกส 
1.7 เจาหนาที่ตองเตรียมปายชื่ออุปกรณ ที่ใชวัสดุและมีรูปแบบการจัดพิมพตามแบบที่ใชในหอง
ปฏบิัติงานติดตั้งใหเห็นชัดเจนบนตัวอุปกรณ 
1.8 ในกรณีตองทําการใดๆ กับอุปกรณที่กําลังทําหนาที่ใหบริการอยู โดยเฉพาะกับอุปกรณที่มี
ผลกระทบสูงตอผูใชงานและหนวยงาน ตองมีการแจงใหผูใชงานทราบลวงหนา รวมถึงทราบ
ผลกระทบที่อาจเกิดข้ึน 
1.9 ไดรับการอนุมัติในการติดตั้ง และแผนการติดตั้งจากผูบริหาร กอนดําเนินการเคลื่อนยายอุปกรณ
เขาไปในหองปฏิบัติงาน รวมทั้งกอนมีการติดตั้งโปรแกรมใดๆ 

 
2. ขอกําหนดการทดสอบอุปกรณและโปรแกรมกอนการติดตั้ง 

2.1 อุปกรณตองอยูในสภาพทางกายภาพสมบูรณพรอมใชงาน 
2.2 อุปกรณทุกชิ้นตองผานการปอนไฟเพื่อทดสอบวาใชงานได และไมเกิดการลัดวงจร หรือ มีความ
รอนมากจนอาจเปนสาเหตุของไฟฟาลัดวงจรหรือไฟไหม 
2.3 ในกรณีท่ีเปนการติดตั้งอุปกรณใหม เจาหนาที่ตองทําการติดตั้งระบบปฏิบัติการ โปรแกรมตาน
ไวรัสพรอมทั้งโปรแกรมประยุกตท่ีจะใชงานใหเสร็จสิ้น พรอมทั้งทดสอบการทํางานใหสมบูรณกอน
นําเขาติดตั้ง 
2.4 ในกรณีท่ีตองการติดตั้งโปรแกรมประยุกตบนอุปกรณที่กําลังใชงาน 
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2.4.1 ตองจัดเตรียมอุปกรณทดสอบที่ติดตั้งระบบปฏิบัติการ รุนของระบบปฏิบัติการ และ
โปรแกรมประยุกตท้ังหมดเหมือนกับอุปกรณท่ีกําลังใชงาน 
2.4.2 ใหเจาหนาที่ทําการทดลองติดตั้งโปรแกรมประยุกตดังกลาวบนอุปกรณทดสอบ เพื่อ
ศึกษาถึงผลกระทบที่เกิดข้ึน 
2.4.3 ทําสําเนาขอมูลของอุปกรณท่ีกําลังใชงาน กอนการนําโปรแกรมประยุกตท่ีทดสอบแลว
ไปติดตั้ง 
 

3. ขอกําหนดการทํางานขณะติดตั้งอุปกรณและโปรแกรม 
3.1 การเคลื่อนยายและการติดตั้งอุปกรณตองเปนไปตามนโยบายความมั่นคงทางกายภาพของ
หองควบคุมระบบคอมพิวเตอรและเครือขาย 
3.2 เจาหนาที่ตองทําการบันทึก ชื่อบัญชีผูใช และรหัสผานของระบบ (Root User Name และ 
Password) ไวในที่ปลอดภัยตามนโยบายการรักษาความปลอดภัยและจัดเก็บรหัสลบั 
3.3 การตั้งคาทางเครือขาย (Network Configuration) หมายเลขไอพี การตั้งคาเครือขายเสมือน 
และการตั้งคาอื่นๆ ที่เก่ียวกับเครือขาย ตองเปนไปตามขอกําหนดการใชงานเครือขาย 
 

4. ขอกําหนดภายหลังการติดตั้ง 
4.1 เจาหนาที่ตองทําการตรวจสอบติดตามการทํางานของอุปกรณ หรือโปรแกรมที่ติดตั้ง ทุกชวง
ระยะเวลาที่กําหนด 
4.2 เจาหนาที่ตองจัดเตรียมรายงานการติดตั้ง ขอเสนอแนะในการดูแลรักษา รวมถึงคาใชจาย ในการ
ดูแลรักษา เพื่อสงใหกับหัวหนาและผูบริหารรับทราบ 

 
 
 
 
 

3 นโยบายการจําแนกและการบริหารขอมูล 
กําหนดใหมีมาตรฐานในการจําแนก การจัดระดับชั้นความลับของขอมูลและวิธีการจัดเก็บขอมูล

เพื่อใหมีหลักปฏิบัติที่ใชในการจัดการขอมูลอยางถูกตองเหมาะสม 
 

แนวปฏิบัติตามนโยบาย 
ขอบเขต 
ขั้นตอนการปฏิบัติงานจะใชกับขอมูลทั้งที่อยูในรูปแบบของเอกสารกระดาษและขอมูลในรูปแบบ
อิเล็กทรอนิกส 
1. เอกสารกระดาษ หมายถึง ขอมูลที่พิมพออกมาในรูปกระดาษ เชน สัญญา รายงานการประชุม เปนตน 
2. ขอมูลในรูปแบบอิเล็กทรอนิกส หมายถึง ขอมูลหรือไฟลอิเล็กทรอนิกสที่จัดเก็บอยูในเครื่องคอมพิวเตอร 
เครื่องเซิรฟเวอร หรืออุปกรณตางๆ 
3. สื่อบันทึกขอมูล หมายถึง สื่อทีใ่ชในการเก็บขอมูลอิเล็กทรอนิกส เชน แผนซีดี แถบแมเหล็ก แฟลชไดรฟ 
ฮารดไดรฟ เปนตน 
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หนาที่และความรับผิดชอบ 
เจาของขอมูล คือ ผูสรางขอมูล โดยเจาของขอมูลมีหนาที่ดังตอไปนี้ 

• กําหนดระดับชั้นความลับของขอมูลที่ตนเองเปนเจาของ และระบุชั้นความลับใหกับขอมูลนั้น 

• กําหนดสิทธิการเขาถึงขอมูลใหผูใช 

• กําหนดมาตรการในการจัดการขอมูลใหมีความมั่นคงปลอดภัย 
 
ผูดูแลขอมูล คือ ผูที่มีหนาที่ดูแลและจัดการใหขอมูลมีความปลอดภัย  
 
ผูดูแลขอมูลมีหนาที่ 

• จัดการและบํารุงรักษาใหขอมูลอยูในระดับชั้นความลับตามที่เจาของขอมูลกําหนดไวผูใชขอมูล 
คือ ผูที่ไดรับอนุญาตจากเจาของขอมูลใหเขาถึงขอมูลได 
 
ผูใชขอมูลมีหนาที่ 

• ปฏิบัติและจัดการกับขอมูลตามระดับชั้นความลับตามที่เจาของขอมูลกําหนดไวหากมีความ
จําเปนตองสงผานขอมูลไปยังบุคคลหรือหนวยงานภายนอกสํานักงานฯ บุคลากรที่รับผิดชอบในการ
สงผานขอมูลจะตองแจงใหกับผูรับขอมูลทราบถึงระดับชั้นความลับของขอมูล และวิธีการในการ
จัดการกับขอมูลกอนนําสงขอมูล 

 
 

การจัดระดับขอมูล 
เนื่องจากหากมีการละเมิดการใชขอมูลอยางไมเหมาะสม ขอมูลบางประเภทอาจถูกนําไปใชและสราง

ความเสียหายใหกับสํานักงานฯ ได ดังนั้นสํานักงานฯ จึงจําเปนตองมีมาตรการในการดูแล ปองกันใหขอมูลมี
ความปลอดภัย จึงตองมีการจัดระดับชั้นความลับของขอมูลขึ้น โดยแบง ออกเปน 4 ระดับ ไดแก 

• ลับมาก (Secret) 

• ลับ (Confidential) 

• ใชเฉพาะภายใน (Internal) 

• ใชไดทั่วไป (Public) 
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นิยาม 
ลับมาก 

(Secret) 
ลับ 

(Confidential) 
ใชเฉพาะภายใน 

(Internal) 
ใชไดทั่วไป 
(Public) 

ประเภทของขอมูล 

 เปนขอมูลที่มีความ 
สําคัญมากตอ 
สํานักงานฯ จะ 
อนุญาตใหเฉพาะ 
บุคคลที่มีความ
จําเปน 
อยางแทจริงสามารถ 
เขาถึงขอมูลได 

เปนขอมูลที่มีความ 
สําคัญตอสํานักงานฯ 
โดยอนุญาตใหเฉพาะ 
ผูที่มีความจําเปนใน 
การเขาถึงขอมูล 
สามารถเขาถึงขอมูล 
ได 

เปนขอมูลที่อนุญาต 
ใหใชไดเฉพาะ
ภายใน 
สํานักงานฯ โดย 
อนุญาตใหบุคคลที่ 
เกี่ยวของสามารถ 
เขาถึงขอมูลได 

เปนขอมูลที่ 
ตองการใหมี 
การเผยแพรไปยัง 
ภายนอก เชน 
ขอมูลบนเว็บไซต 
และขอมูลการ
สงเสริมการขาย 
กิจกรรมตางๆ 
ของสํานักงานฯ 
เปนตน 

 หากมีการเปดเผย 
โดยไมไดรับอนุญาต 
อาจจะกอใหเกิด 
ความเสียหายตอ 
การดําเนินงาน 
และชื่อเสียงของ 
สํานักงานฯ 
บุคลากร อยาง
รายแรง 

หากมีการเปดเผย 
ขอมูลโดยไมไดรับ 
อนุญาตอาจจะ 
กอใหเกิดความ 
เสียหายในการ 
ดําเนินงานของ 
สํานักงานฯ และ 
อาจสงผลกระทบไป 
ถึงบุคลากรได 

หากมีการเปดเผย 
ขอมูลโดยไมไดรับ 
อนุญาตอาจจะ 
กอใหเกิดความ 
เสียหายในวงจํากัด 

ไมมีผลกระทบ 
หากมีการเผยแพร 
ไปสูภายนอก 
องคกร 

การตดิปาย 

ชื่อที่ใชในการ
ระบุ 

เอกสารลับมาก เอกสารลับ เอกสารภายใน ไมมีขอกําหนด
เปนพิเศษ 

เอกสาร
กระดาษ 

มีการระบุระดับชั้นความลับในทุกๆหนาของเอกสาร หรืออยางนอยท่ี
หนาแรกของเอกสาร 

ไมมีขอกําหนด
เปนพิเศษ 

ขอมูลใน
รูปแบบ
อิเล็กทรอนิกส 

มีการระบุระดับชั้นความลับในทุกๆหนาของไฟลเอกสาร ยกเวนใน
กรณีท่ีมีขอจํากัดทางเทคนิค 

ไมมีขอกําหนด
เปนพิเศษ 

สื่อบันทึกขอมูล ไมจําเปนตองติดปายบนสื่อบันทึกขอมูล แตกําหนดใหมีวิธีการจัดการ
ที่เทียบเทาตามระดับชั้นความลับของขอมูลที่บันทึกในสื่อบันทึกขอมูล
ดังกลาว 

ไมมีขอกําหนด
เปนพิเศษ 

การควบคมุการเขาถงึ 

การยืนยันความ
ถูกตอง 

รหัสผูใชและรหัสผาน ไมมี 

การอนุมัติ ตามสิทธิของผูใช   ไมมี 
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การควบคมุการถายโอนขอมลู 

แฟกซ ใชไดเฉพาะในกรณีที่
จํา เปนเทานั้น ขอ
ปฏิบัติเชนเดียวกับ 
ขอมูล “ลับ” 

 ตองอยู ณ 
เครื่องโทรสารใน
ขณะที่สงจนแลว
เสร็จ 

 ตรวจสอบความถูก
ตองของหมายเลข
ปลายทาง 

 ใชเครื่องโทรสารที่
อยูในพื้นที่ รับและ
สงที่ปลอดภัย 

 มีใบปะหนาที่ระบุ
ถึงผูสง ผูรับ และ
ขอความการปฏิเสธ
ความรับผิดชอบอัน
เกิดจากการสง
ขอมูลทางโทรสาร 

ไมมีขอกําหนด ไมมีขอกําหนด 

เครื่องพิมพ  พิมพที่
เครื่องพิมพที่มี
ความปลอดภัย 

 ตรวจสอบ
เครื่องพิมพ
ปลายทาง 

 พิมพที่เครื่องพิมพ
ที่มีความปลอดภยั 

 ตรวจสอบ
เครื่องพิมพ
ปลายทาง 

ไมมีขอกําหนด ไมมีขอกําหนด 

โทรศัพทมือถือ ไมอนุญาต ไมอนุญาต ไมมีขอกําหนด ไมมีขอกําหนด 

จดหมาย
อิเล็กทรอนิกส, 
อินเตอรเน็ต, 
อินทราเน็ต 

ไมอนุญาต เวน แต
ไดรับอนุญาตจาก
เจาของขอมูลและ 
ตองใชใน 
ระบบจดหมาย
อิเล็กทรอนิกสและ
อินเตอรเน็ต 
ของสํานักงานท่ีมี
ความปลอดภัย
เทานั้น รวมถึงใหสง
ขอมูลที่มีการ 
encryption จากผู
สง 

ไมอนุญาต เวน แต
ไดรับอนุญาตจาก
เจาของขอมูลและ 
ตองใชใน 
ระบบจดหมาย
อิเล็กทรอนิกสและ
อินเตอรเน็ต 
ของสํานักงานท่ีมี
ความปลอดภัยเทานั้น 
รวมถึงใหสงขอมูลที่มี
การ encryption จาก
ผูสง 

 ไมมีขอกําหนด
พิเศษสําหรับการ
ใชกับจดหมาย
อิเล็กทรอนิกส
หรืออินทราเน็ต 

 ตองไดรับอนุญาต
จากเจาของขอมูล
กอนที่จะสงไปยัง
ภายนอก 

ไมมีขอกําหนด
พิเศษ 
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วิธีการจัดเก็บ 
สื่อตางๆและ
กระดาษ 

 บรรจุในวัสดุ
หอหุมที่สามารถ
ปองกันการแกไข
ขอมูล 

 สงมอบใหถึงมือ
ผูรับ หรือบริการ 
การสงจดหมายที่
ไวใจได 

บรรจุในซองที่หอหุม
และปดผนึก 

บรรจุในซองที่ปด 
ผนึก 

ไมมีขอกําหนด
พิเศษ 

เอกสาร
กระดาษหรือ
สื่อ 
บันทึกขอมูล 

 เก็บในตูนิรภัย 
หรือตูทีม่ีกุญแจ
ปดล็อกและตู
ดังกลาวจะตอง
ตั้งอยูในพื้นที่ท่ีมี
การวบคุมดาน
ความมัน่คง
ปลอดภัย 

 หากมีความ
จําเปนตองนํา
เอกสารออกนอก
สํานักงานฯ 
จะตองจัดเก็บใส
ซองพรอมปดผนึก
เพื่อปองกันการ
เปดซองเอกสาร
โดยที่ไมไดรับ
อนุญาตและตอง
นํา เอกสารติดตัว
ไวตลอดเวลา 

 เก็บในตูนิรภัย หรือ
ตูที่มีกุญแจปดล็อก
และตูดังกลาว
จะตองตั้งอยูใน
พื้นที่ท่ีมีการวบคุม
ดานความมัน่คง
ปลอดภัย 

 หากมีความ
จําเปนตองนํา
เอกสารออกนอก
สํานักงานฯ จะตอง
จัดเก็บใสซอง
พรอมปดผนึกเพื่อ
ปองกันการเปด
ซองเอกสารโดยที่
ไมไดรับอนุญาต
และตองนํา 
เอกสารติดตัวไว
ตลอดเวลา 

 เก็บในตูที่มีกุญแจ
ปดล็อกเม่ือไมใช
งาน 

 เก็บในแฟมเมื่อ
ตองการ
นําออกไปใช
ภายนอก 

ไมมีขอกําหนด
พิเศษ 

วิธีการจัดเก็บ 
ขอมูลใน
รูปแบบ 
อิเล็กทรอนิกส 

 จัดเก็บในดิสกหรือ
สื่อบันทึกไวในตู
ปดล็อกท่ีอยูใน
พื้นที่ท่ีมกีาร
ควบคุมดานความ
ปลอดภัย 

 หามไมใหจัดเก็บ
ขอมูลในพื้นที่เก็บ

 จัดเก็บในดิสกหรือ
สื่อบันทึกไวในตู
ปดล็อกท่ีอยูในพื้นที่
ที่มีการควบคุมดาน
ความมั่นคง
ปลอดภัย 

 ควรหลีกเลี่ยงไม
จัดเก็บขอมูลใน

 จัดเก็บในดิสกหรือ
สื่อบันทึกไวในตู
ปดล็อกท่ีอยูใน
พื้นที่ท่ีมีการ
ควบคุมดานความ
มั่นคงปลอดภัย 

 จัดเก็บขอมูลใน
พื้นที่เก็บขอมูล

ไมมีขอกําหนด
พิเศษ 



[สาํนกังานจดัการทรัพยสิ์น จุฬาฯ – ส่วนเทคโนโลยสีารสนเทศ] หนา้ - 11 - 

 

ขอมูลสวนกลาง
Network Shared 
Drive 

พื้นที่เก็บขอมูล
สวนกลาง เชน
Network Shared 
Drive ซึ่งหาก
จําเปนจะตองมีการ
กําหนดสิทธิในการ
เขาถึง (Access 
Control List) 

ขอมูลสวนกลาง 
เชน Network 
Shared Drive ซึ่ง
หากจําเปนจะตอง
มีการกําหนดสิทธิ
ในการเขาถึง 
(Access Control 
List) 

การทําสําเนา 
การทําสําเนา
และการพิมพ
งาน 

 หามไมใหสําเนา 
หรือพิมพใหม
ยกเวนไดรับ
อนุญาตเปนลาย
ลักษณอักษรจาก
เจาของขอมูล และ
ผูบริหารระดับ M1
ของสํานักงานฯ 
ขึ้นไปเจาของขอมูล 
ควรเปน
ผูดําเนินการสําเนา
ขอมูลดวยตนเอง 

 มบีันทึกการ
แจกจายขอมูล 

 ใหรอรับเอกสาร
ระหวางที่เครื่อง
กําลังพิมพงาน 

 หามไมใหพิมพงาน
โดยใชเครื่องพิมพ
สาธารณะ เชนใน
โรงแรม 

 หามไมใหสําเนา 
หรือพิมพใหม
ยกเวนไดรับอนุญาต
เปนลายลักษณ
อักษรจากเจาของ
ขอมูล และผูบริหาร
ระดับสวนงานขึ้นไป 

 มีบันทึกการ
แจกจายขอมูล 

 ใหเก็บงานที่สั่งพิมพ
ทันทีหลังจากพิมพ
เสร็จ 

 ควรหลีกเลี่ยงการ
พิมพงานโดยใช
เครื่องพิมพงาน
สาธารณะ เชน ใน
โรงแรม 

 อนุญาตใหทํา
สําเนา หรือพิมพ
ใหม เฉพาะการ
เผยแพรภายใน
สํานักงานฯ  

 ใหเก็บงานที่สั่ง
พิมพทันทีที่ทําได 

ไมมีขอหามในการ
ทําสําเนา 

การทําสําเนา
อิเล็กทรอนิกส 
เชน  
external 
drive  หรือ 
thumb 
drive 

หามไมใหสําเนา หามไมใหสําเนา อนุญาตใหทําสําเนา
ใหมเฉพาะการ
เผยแพรภายใน
สํานักงานฯ  

ไมมีขอหามในการ
ทําสําเนา 
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วิธีการลบขอมูล 

สื่อบันทึกขอมูล
แบบแถบ 
แมเหล็ก 

 ใหลบไฟลทันที
โดยไมใหเก็บไว
ใน Recycle bin 

 มกีารใช 
ซอฟตแวร
ประเภทยูทิลิตี้
เพื่อปองกันการกู
ขอมูลคืนได 

ใหลบไฟลทันทีโดย
ไมใหเก็บไวใน 
Recycle bin 

อนุญาตใหลบไฟล
โดยใช 
วิธีการปกติ 

ไมมีขอกําหนด
เปนพิเศษ 

วิธีการทําลายขอมูล 

เอกสาร
กระดาษ 

เจาของขอมูล หรือผูใชจะตองตัดหรือทําลาย
เอกสารดวยตนเองโดยตัดหรือทํา ลายโดยใช
เครื่องทําลายเอกสาร 

ตัดหรือทําลายโดย
ใชเครื่อง 
ทําลายเอกสาร 

ไมมีขอกําหนด
เปนพิเศษ 

สื่อบันทึกขอมูล
ประเภทอื่น 

การทําลายสื่อบันทึกขอมูล ไมมีขอกําหนด
เปนพิเศษ 

 
 
 

4 นโยบายการสํารองขอมูลและกูคืน 
ใหกําหนดแนวปฏิบัติในการสํารองขอมูลและกูคืนระบบอยางมีข้ันตอนและลดความเสี่ยงที่อาจเกิดข้ึน 

เพื่อสรางความมั่นใจในการเก็บรักษาและใชงานขอมูล โดยมีวัตถุประสงคเพ่ือใหผูดูแลระบบคอมพิวเตอรและ
เครือขายสามารถดําเนินการสํารองขอมูลไดอยางถูกตองและสามารถกูคืนระบบไดในกรณีที่จําเปน 

 
แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 
1. ผูดูแลระบบคอมพิวเตอร หมายถึง เจาหนาที่ผูไดรับมอบหมายใหดูแลจัดการระบบคอมพิวเตอร 
2. ผูดูแลระบบเครือขาย หมายถึง เจาหนาที่ผูไดรับมอบหมายใหดูแลจัดการระบบเครือขาย 
3. ผูใช ไดแก หรือ บุคคลภายนอกที่ไดรับอนุญาตใหใชเครือขายคอมพวิเตอร  
4. การสํารองขอมูล หมายถึง การทําสํารองขอมูลทั้งหมด (Full backup) เพื่อใหสามารถกูคืนขอมูล

ภายหลังไดครบถวนสมบูรณ ถูกตอง 
 

การจัดใหมีระบบสํารองขอมูล 
1. ผูดูแลระบบคอมพิวเตอร ตองจัดใหมีการสํารองและทดสอบขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ 

และใหเปนไปตามนโยบายการสํารองขอมูล 
2. ผูดูแลระบบคอมพิวเตอร ตองกําหนดใหมีกระบวนการสรางความตอเนื่องใหกับการดําเนินงาน 

การบริหารจัดการและการปรับปรุงกระบวนการที่ตองใชในการสํารองขอมูลสารสนเทศอยางสม่ําเสมอ 
3. การสํารองขอมูลผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลที่สําคัญไว โดยการทําสํารองขอมูล 

หมายถึง การทําสํารองขอมูลทั้งหมด ผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลที่สําคัญไว 
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ตามระยะเวลาที่เหมาะสมและกําหนดไวชัดเจน โดยสํานักงานมีการสํารองขอมูลทุกวันดวยโปรแกรม
สํารองขอมูลอัตโนมัติ  

4. การรายงานขอผิดพลาด (Fault logging) ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจาก
การทําสํารองขอมูล รวมทั้งเสนอวิธีการที่ใชในการแกไขขอผิดพลาดดวย 

5. ในกรณีท่ีผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบัติงานได ตองมี
การมอบหมายหนาที่การสํารองขอมูลไวลวงหนาใหกับเจาหนาที่คนอื่น เพื่อใหเจาหนาที่ผูนั้นสามารถทําหนาที่ 
สํารองขอมูลในกรณีท่ีจําเปน 

6. ในกรณีท่ีพบปญหาในการสํารองขอมูลจนเปนเหตุใหไมสามารถดําเนินการสํารองขอมูลอยาง
สมบูรณได ใหดําเนินการแกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอผูบริหาร 

7. ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายมีหนาที่กําหนดชนิดและชวงเวลาการสํารอง
ขอมูลตามความเหมาะสม พรอมทั้งกําหนดสื่อท่ีใชในการเก็บขอมูล โดยตัวอยางรูปแบบการสํารองขอมูล อาทิ 
การสํารองขอมูลทั้งหมด (Full backup) การสํารองขอมูลแบบสะสม (Incremental backup) หรืออาจ 
เลือกใชการสํารองขอมูลรูปแบบอื่นๆ ตามความเหมาะสม แตตองใหมั่นใจวามีการสํารองขอมูลไดครบถวนตาม
เปาหมายที่กําหนดไว รวมทั้งสามารถกูกลับคืนไดดวย 

8. การสํารองขอมูลภายนอกสํานักงาน (Off-site backup) ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการ
สํารองขอมูลภายนอกสํานักงานตามความเหมาะสมของหนวยงาน ทั้งนี้เพ่ือใหสามารถกูระบบกลับคืนไดอยาง 
รวดเร็วและเพ่ือปองกันระบบจากการถูกโจมตีหรือจากหายนะท่ีอาจเกิดขึ้น 

9. การเขารหัสขอมูลสําคัญในการสํารองขอมูล (Encrypted backup) ผูดูแลระบบคอมพิวเตอรตอง
จัดใหมีการเขารหัสขอมูลสํารองที่สําคัญ โดยการใชเทคโนโลยีการเขารหัสที่เหมาะสม เพื่อปองกันมิใหขอมูล 
สํารองนี้ถูกเปดเผย 

10. นโยบายที่ตองปฏิบัติเกี่ยวของกับการสํารองขอมูล (Backup Policy) ผูดูแลระบบคอมพิวเตอร
ตองปฏิบัติตามขั้นตอนการสํารองขอมูล Backup Procedure โดยเครงครัด 
 
 
การกูคืนระบบ 

1. ในกรณีท่ีพบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบเครือขายจนเปน
เหตุทําใหตองดําเนินการกูคืนระบบ ใหผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขาย มีหนาที่
ดําเนินการแกไข รายงานผลการแกไขพรอมทั้งบันทึกและใหรายงานสรุปผลการปฏิบัติงานตอผูบริหารหรือผูที่
ไดรับมอบหมาย 

2. ใหใชขอมูลทันสมัยที่สุด (Latest update) ที่ไดสํารองไวเพื่อกูคืนระบบ 
3. หากความเสียหายที่เกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการใหบริการ 

หรือการใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมทั้งรายงาน ความคืบหนาการกูคืนระบบเปน
ระยะจนกวาจะดําเนินการเสร็จสิ้นอยางสมบูรณ 

 
 
 
 
 



[สาํนกังานจดัการทรัพยสิ์น จุฬาฯ – ส่วนเทคโนโลยสีารสนเทศ] หนา้ - 14 - 

 

5 นโยบายการบริหารความเปลี่ยนแปลง 
ใหมีการกําหนดขั้นตอนและขอปฏิบัติกอนดําเนินการเปลี่ยนแปลงเพ่ือลดความเสี่ยงในการหยุด

ใหบริการซึ่งตองครอบคลุมความเปลี่ยนแปลงทีเ่กิดข้ึนกับระบบสารสนเทศทั้งในระดับการปรับปรุง 
(Patch/Upgrade) และระดับการเปลี่ยนแปลง (Change) ระบบงานหรือระบบปฏิบัติการ โดยเฉพาะเครื่อง
คอมพิวเตอร เครื่องแมขาย ระบบงานและโปรแกรมประยุกตใหมีการเปลี่ยนแปลงโดยมีเหตุอันควรและเพื่อให
ผูดูแลระบบและผูใชระบบสารสนเทศสามารถวางแผนปฏิบัติงานลวงหนาและลดผลกระทบที่เกิดจากการ
ปรับเปลี่ยนไดความคาดหวังจากการปฏิบัติตามนโยบายนี้ คือ 

1. ปองกันการปรับเปลี่ยนการทํางานของระบบสารสนเทศ โดยผูดูแลระบบและผูใชงานไมทราบ และ
มีการเตรียมการรองรับไวลวงหนา (Announced and scheduled changes) 

2. สามารถติดตามและลําดับการปรับเปลี่ยนระบบสารสนเทศ 
3. สามารถกูการทํางานเดิมของระบบสารสนเทศกลับคืนมา 
ซึ่งตองมีการเตรียมการกอนการปรับเปลี่ยน มีการเฝาติดตามและการประเมินผล เพื่อใหการ

ปรับเปลี่ยนเปนไปดวยดี ทราบลวงหนาและเตรียมการลดผลกระทบตอการปฏิบัติงาน 
 

แนวปฏิบัติตามนโยบาย 
ผูเกี่ยวของ 
นโยบายฉบับนี้บังคับใหมีผูมีอํานาจหนาที่ และความรับผิดชอบในการติดตั้ง ควบคุมการทํางานของ

ผูเกี่ยวของทุกคนในการดําเนินการเปลี่ยนแปลงระบบสารสนเทศ โดยกําหนดใหมีผูที่มีหนาที่เฉพาะ ดังตอไปนี้ 
1. ผูรองขอปรับเปลี่ยนระบบสารสนเทศ มีภาระหนาที่ คือ 

1.1 ยื่นคํารองขอปรับเปลี่ยนระบบอื่นใดที่มีมา  
1.2 เปนผูรับผิดชอบใหมีการปรับเปลี่ยนระบบตามที่รองขอ โดยดําเนินการตามขั้นตอนการ
ปรับเปลี่ยนระบบ หากระบบใดมีผลตอระบบที่เปนสาระสําคัญจะตองมีการจัดตั้ง
คณะกรรมการและเสนออนุมัติ 
1.3 รวมติดตาม ประเมินและจัดทํารายงานแจงผลกระทบจริงที่เกิดขึ้นจากการ เปลี่ยนระบบ 

2. ผูประสานงานการบริหารการปรับเปลี่ยนระบบสารสนเทศ มีภาระหนาที่ คือ 
2.1 ติดตามการปรับเปลี่ยนระบบสารสนเทศที่ยังไมเสร็จสมบูรณทั้งหมด 
2.2 จัดการประชุมคณะกรรมการบริหารการเปลี่ยนแปลงระบบสารสนเทศ (ถามี) 
2.3 เวียนปฏิทินการปรับเปลี่ยนระบบสารสนเทศใหกับหนวยงานที่เก่ียวของทราบ 
2.4 แจงหนวยงานและบุคลากรที่เก่ียวของใหทราบถึงคาดการณ ผลกระทบที่อาจเกิดขึ้นจาก 
การปรับเปลี่ยนระบบ 
2.5 แจงสรุปรายการการปรับเปลี่ยนระบบสารสนเทศท่ีเสร็จสมบูรณแลว สงใหกับ
คณะกรรมการที่จัดตั้ง (ถามี) 
 

3 คณะกรรมการบริหารการเปลี่ยนแปลง มีภาระหนาที่ คือ 
3.1 ทบทวนคํารองขอปรับเปลี่ยนระบบและใหความเห็นชอบในการดําเนินการ โดยคํานึงถึง
ภารกิจของหนวยงานที่รองขอ และภารกิจภาพรวม 
3.2 วิเคราะหและคาดการณผลกระทบที่จะเกิดข้ึนจากการปรับเปลี่ยนระบบ 
3.3 เสนอทางเลือกและข้ันตอนที่จะลดผลกระทบจากการปรับเปลี่ยนระบบใหมีนอยท่ีสุด 
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3.4 กําหนดขั้นตอนในการปรับเปลี่ยนระบบอยางละเอียด 
3.5 จัดทําแผนการปรับกลับคืน อันไดแก ขั้นตอนปฏิบัติเพื่อกูระบบสารสนเทศ ใหกลับไปมี
การทํางานเปนดังสภาพเดิมกอนมีการปรับเปลี่ยน เผื่อใชสําหรับกรณีที่การปรับเปลี่ยนไมเกิด
สัมฤทธิ์ผล 
3.6 กําหนดกระบวนการในการเฝาระวังและตรวจสอบความเรียบรอยของระบบหลังการ
ปรับเปลี่ยน 
3.7 กําหนดปฏิทินในการดําเนินการปรับเปลี่ยนระบบ 

 
4 ผูจัดการสวนเทคโนโลยีสารสนเทศ (สทร.) มีภาระหนาที่ คือ 

4.1 ทําการอนุมัติการปรับเปลี่ยนระบบ ตามที่เสนอโดยคณะกรรมการบริหารความ
เปลี่ยนแปลง 
4.2 พิจารณารายงานสรุป การปรับเปลี่ยนระบบสารสนเทศของคณะกรรมการบริหารความ
เปลี่ยนแปลงคณะกรรมการบริหารความเปลี่ยนแปลง 
 

1. องคประกอบคณะกรรมการบริหารความเปลี่ยนแปลง 
คณะกรรมการการบริหารความเปลี่ยนแปลง คือ คณะบุคคลมีหนาที่พิจารณาและอนุมัติการ

ปรับเปลี่ยนระบบสารสนเทศ มีองคประกอบดังนี้ 
1) บุคลากรจากหนวยงานเทคโนโลยีสารสนเทศ ผูที่มีความรูความสามารถในระบบงานนั้นๆ  
2) ผูรองขอปรับเปลี่ยนระบบสารสนเทศ 
3) ตัวแทนจากหนวยงานที่จะไดรับผลกระทบจากการปรับเปลี่ยนระบบสารสนเทศ 

2. การดําเนินการของคณะกรรมการการบริหารความเปลี่ยนแปลง 
จัดใหมีการประชุมกรรมการ การบริหารความเปลี่ยนแปลง เปนอยางนอยทุกๆ 3 เดือน หรือ จัด

ประชุมทุกครั้ง กอนมีการเปลี่ยนแปลงใหญและมีการประกาศ วัน เวลา และสถานที่ชัดเจนหัวขอการประชุม
มาตรฐานสําหรับการประชุมกรรมการบริหารความเปลี่ยนแปลง คือ 

1) ทบทวนและรับรองการปรับเปลี่ยนระบบสารสนเทศที่เสร็จสมบูรณแลว นับจากการประชุมครั้ง
กอน 
2) การยกเรื่องและนําเสนอคํารองใหมในการปรับเปลี่ยนระบบสารสนเทศ 
3) กําหนดตารางเวลาปฏิบัติและจัดทําปฏิทินประกาศตารางเวลาที่จะมีการปรับเปลี่ยนระบบ
สารสนเทศท่ีไดรับการอนุมัติแลวทั้งหมด 
4) ดําเนินการแจงลวงหนาถึงการปรับเปลี่ยนระบบที่จะเกิดขึ้นแกหนวยงานและบุคลากรเพื่อใหทราบ
ถึงวันเวลา และผลกระทบเปนระยะเวลาลวงหนาอยางนอย 30 วันและย้ําเตือนทุกสัปดาห จนถึงวัน
เริ่มดําเนินการผานสื่อตางๆ 
5) ติดตาม ประเมิน จัดทํารายงานผลการเปลี่ยนแปลงระบบสารสนเทศ และจัดเก็บเขาในฐานความรู 
กรณีการปรับเปลี่ยนนอกกําหนดการหรือการปรับเปลี่ยนฉุกเฉินซึ่งตองไดรับอนุมัติเรงดวนจาก

ผูจัดการสวนเทคโนโลยีสารสนเทศหรือผูบริหารระดับสูงขึ้นไป ภายหลังการดําเนินการฉุกเฉินใหผูปฏิบัติที่ทํา
หนาที่ปรับเปลี่ยนระบบ จะตองทําเอกสาร แสดงรายละเอียดการปรับเปลี่ยนทั้งหมด รวมทั้งผลกระทบที่
เกิดข้ึนรายงานตอคณะกรรมการบริหารความเปลี่ยนแปลง ภายใน 30 วันเพื่อรับทราบและจัดเก็บเอกสารเขา
ในฐานความรูตอไป นับจากวันที่เสร็จสิ้นการดําเนินการปรับเปลี่ยนฉุกเฉิน 
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6 นโยบายการบริหารระบบเครือขายคอมพิวเตอร 
ใหมีการกําหนดมาตรการและแนวทางในการบริหารระบบเครือขาย ทั้งในดานฮารดแวรและ

ซอฟตแวร ขอกําหนดเกี่ยวกับการจัดการไอพีแอดเดรส (IP address) การตรวจสอบระบบเครือขาย การ
เขาถึงระบบจากระยะไกล การซอมบํารุง และการดําเนินการเมื่อระบบขัดของ 

 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. ผูดูแลระบบ หมายถึง เจาหนาที่ผูไดรับมอบหนาที่ใหดูแลรับผิดชอบระบบคอมพิวเตอรและ
เครือขายของสํานักงานฯ  
2. ผูตรวจสอบระบบคอมพิวเตอรและเครือขาย หมายถึง เจาหนาที่ผูไดรับมอบหมายใหตรวจสอบ
ระบบคอมพิวเตอรและเครือขายประจําวัน 
3. การหยุดระบบ หมายถึง การปดระบบและ/หรือการหยุดการใหบริการระบบคอมพิวเตอรและ/
หรือเครือขาย ทั้งดานซอฟตแวรและ/หรือฮารดแวร ซึ่งสงผลใหการใชบริการระบบคอมพิวเตอร
ขัดของไมวาจะเปนการชั่วคราว ครั้งคราว หรือตลอดเวลาในทํางานและนอกเวลาการทํางาน  
 

ขอบเขต 
นโยบายนี้ครอบคลุมถึงอุปกรณเครือขายทุกชนิด ทั้งฮารดแวรและซอฟตแวร การเขาถึงเครือขาย 

และระบบสนับสนุนเครือขายที่เปนสมบัติของสํานักงานฯ และอุปกรณท่ีทางสํานักงานฯอนุญาตใหเชื่อมตอกับ
เครือขายของสํานักงานฯ 

1. การจัดการไอพีแอดเดรส (IP address) การจัดสรรไอพีแอดเดรส 
1.1 สวนเทคโนโลยีสารสนเทศ มีหนาที่จัดสรรไอพีแอดเดรสสําหรับหนวยงานตางๆ ของ
สํานักงานฯ 
1.2 ผูดูแลระบบมีหนาที่ประเมินปริมาณความตองการใชงานไอพีแอดเดรสและสามารถเสนอ
แนวทางการลดหรือเพ่ิมจํานวนไอพีแอดเดรสตลอดจนระบุ ไอพีแอดเดรส สําหรับการใชงาน
ในระบบตางๆ ของสํานักงาน  

2. ขอปฏิบัติสําหรับผูดูแลระบบ 
2.1 ผูดูแลระบบมีหนาที่บันทึกขอมูลการจัดสรรไอพีแอดเดรสในเอกสารขอมูลการบริหาร
จัดการไอพีแอดเดรสทันท ี 

3. การตรวจสอบระบบคอมพิวเตอรและเครือขาย 
3.1 ขอปฏิบัติการตรวจสอบประจําวัน 

3.1.1 ผูตรวจสอบระบบคอมพิวเตอรและเครือขายมีหนาที่ตรวจสอบระบบ
คอมพิวเตอรและเครือขาย 
เปนประจําทุกวันทันทีที่มาปฏิบัติงานตามเวลาทําการ 
3.1.2 ในกรณีที่ตรวจสอบพบปญหาที่อาจสรางความเสียหายอยางรุนแรงทั้งในและ
นอกเวลาทําการ ใหผูตรวจสอบระบบคอมพิวเตอรและระบบเครือขายแจงผูจัดการ
สวนสารสนเทศเพื่อดําเนินการแกไข รายงานผลการแกไขพรอมทั้งบันทึกในรายงาน
การ 
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3.2 การตรวจสอบระบบคอมพิวเตอร 
3.2.1 ตรวจสอบความคงอยูและการใหบริการของระบบคอมพิวเตอรวายังสามารถ
ใหบริการไดตามปกติหรือไม โดยทดลองขอเขาใชบริการเสมือนเปนผูขอใชบริการ
ตามปกติ โดยตรวจสอบระบบคอมพิวเตอรแมขายหลักท่ีใหบริการ 
3.2.2 ตรวจสอบการทํางานของระบบคอมพิวเตอรทั้งหมดโดย พิจารณาจาก
หลักเกณฑตอไปนี้ 

•การทํางานของโปรเซสเซอร 

•ภาระงานหนวยประมวลผลกลาง 

•ปริมาณการใชเนื้อท่ีดิสกในพารติชัน (partition) ตางๆ 

•ปริมาณการใชหนวยความจําหลัก 

•แฟมบันทึกการทํางาน 
3.2.3 ตรวจสอบเซิรฟเวอรและระบบปฏิบัติการในเซิรฟเวอรอื่นๆ ที่มีความสําคัญ 

3.3 การตรวจสอบระบบเครือขาย 
3.3.1 ตรวจสอบการเชื่อมโยงเซิรฟเวอรกับเสนทางเชื่อมโยงการสื่อสารของ
เครือขายวายังสามารถใชงานไดตามปกติหรือไม 
3.3.2 ตรวจสอบการทํางานของอุปกรณเครือขายหลักและระบบสนับสนุนการ
ใหบริการ 
3.3.3 ตรวจสอบการใหบริการของแอกเซสพอยสในเครือขายไร Property และ 
Property guest  
3.3.4 ตรวจสอบสถิติและ/หรือขอมูลที่เกี่ยวของทางสถิติของการใชชองสัญญาณ 
เปนตน 

4. การเขาใชระบบคอมพิวเตอรจากระยะไกล 
ขอปฏิบัติในการขอเขาใชระบบคอมพิวเตอรจากระยะไกล 
4.1 ผูดูแลระบบมีหนาที่จัดเตรียมระบบที่มีความมั่นคงปลอดภัยเพื่อรองรับการเชื่อมตอ
ระยะไกล 
4.2 ผูขอใชงานตองยื่นเรื่องขอใชงาน เพื่อขออนุมัติตอผูบริหารสวนเทคโนโลยีสารสนเทศ  
4.3 ผูดูแลระบบตองเตรียมเอกสารบันทึก ขอมูลชื่อผูใช และรหัสผานที่จําเปนแกผูใชงาน
พรอมกับการแจงผลการใชงาน 
4.4 ผูขอใชงานตองปฏิบัติตามขอปฏิบัติตางๆ ที่เก่ียวของกับการใชงานเครือขายอยาง
เครงครัด 

5. ความปลอดภัยการใชงาน 
5.1 ผูดูแลระบบมีหนาที่เตรียมระบบความปลอดภัย ในการรองรับการเชื่อมตอระยะไกล เชน 
การเขารหัสการติดตั้งและใชงานระบบ VPN เปนตน 
5.2 ผูดูแลระบบมีหนาที่เตรียมเอกสารในการใชงานและติดตั้งระบบความปลอดภัยใหพรอม
ใชงานไดตลอดเวลา 
5.3 ผูดูแลระบบมีหนาที่กําหนดสิทธิในการเขาถึงขอมูลของผูใชงานแตละคนตามประเภท
ของงานที่ไดรับอนุมัติใหใชระบบจากระยะไกล 
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6. การซอมบํารุง ขอปฏิบัติการซอมบํารุงรักษาระบบ 
6.1 ผูดูแลระบบมีหนาที่ซอมบํารุงรักษา แกไขขอบกพรองและจัดทําตารางเวลาแผน
บํารุงรักษา เพื่อใหระบบสามารถใหบริการไดตามปกติ 
6.2 ในกรณีท่ีตองหยุดระบบเพื่อซอมบํารุง ผูดูแลระบบตองจัดทําแผนและข้ันตอนการซอม
บํารุงรักษาระบบ เสนอขออนุมัติจากผูอํานวยการสํานักงานฯ หรืออยางนอยผูจัดการสวน
เทคโนโลยีสารสนเทศ กอนดําเนินการลวงหนาโดยมีการจัดทําบันทึกแจงวัน เวลา ปดระบบ 
โดยแจงกับผูใชงานทุกครั้งที่มีผลกระทบตอผูใชงานของสํานักงานฯ 
6.3 ผูดูแลระบบตองวางแผนงานและดําเนินการเพ่ือประชาสัมพันธ ใหผูใชงานทราบเปน
เวลาไมนอยกวา 2 วันทําการ นับจากวันประกาศถึงวันที่ตองหยุดระบบ ยกเวน ในกรณี
ฉุกเฉินที่ตองดําเนินการทันทีเพื่อแกปญหาความมั่นคงปลอดภัย โดยใหมีการประกาศ
ขอความผานทางระบบงานนั้นๆ กอนการหยุดระบบ และ/หรือระหวางการหยุดระบบ 
6.4 ผูดูแลระบบตองจัดทําสรุปการดําเนินงานและเสนอตอผูบริหารสวนงานเทคโนโลยี
สารสนเทศภายใน 1 วันหลังจากเสร็จสิ้นการหยุดระบบ 

7. ขอปฏิบัติเมื่อระบบคอมพิวเตอรหรือเครือขายขัดของการแกไขปญหา 
7.1 ใหผูดูแลระบบคอมพิวเตอรและเครือขายวิเคราะหผลกระทบเบื้องตนในกรณีที่ระบบ
คอมพิวเตอรและ/หรือเครือขายขัดของ และรายงานตอผูบริหารสวนงานเทคโนโลยี
สารสนเทศ 
7.2 ใหเริ่มดําเนินการแกไขระบบคอมพิวเตอรและเครือขายที่ขัดของหลังจากการวิเคราะห
ผลกระทบทันทีภายใน 1 ชั่วโมง ในกรณีที่มีผลกระทบระดับสูง อนุญาตใหดําเนินการในเวลา
ทําการและใหดําเนินการโดยไมเวนวันหยุดราชการและหรือนอกเวลาทําการ 
7.3 ใหผูดูแลระบบคอมพิวเตอรและ/หรือเครือขายกําหนดแนวทางการแกปญหา ขั้นตอน 
และเวลาการปฏิบัติที่ชัดเจน โดยสรุปลักษณะปญหา ผลกระทบที่อาจจะเกิดขึ้น หากมีความ
จําเปนตองไดรับความรวมมือจากผูมีสวนเกี่ยวของ ใหเรียกประชุมพรอมกันในคราวเดียว 
7.4 ใหเจาหนาที่ปฏิบัติงานแกปญหาตามแนวทางที่กําหนดในขอกอนหนาและรายงานผล
การปฏิบัติงานตอผูบริหารสวนงานเทคโนโลยีสารสนเทศ 
7.5 หากมีผลกระทบที่จําเปนตองแจงขาวสารใหกับผูใชงานทราบ จะตองตรวจสอบใหแนชัด
และแจงใหผูใชงานทราบทันที 

8. ขอปฏิบัติเมื่อระบบจายไฟฟาขัดของการแกไขปญหา 
8.1 ใหผูดูแลระบบคอมพิวเตอรและเครอืขายวิเคราะหผลกระทบ ในกรณีที่ระบบ
คอมพิวเตอรและ/หรือเครือขายขัดของเปนระยะเวลานานเกินกวาระบบสํารองไฟฟาจะจาย
ไฟฟาได โดยพิจารณาและรายงานตอผูบริหารสวนงานเทคโนโลยีสารสนเทศ 
8.2 ใหผูดูแลระบบเครือขายดําเนินการตรวจสอบระบบไฟฟาและติดตอผูเกี่ยวของกับปญหา
ดานไฟฟาโดยนําขอมูลมาวิเคราะหวามีระบบใดบางไดรับผลกระทบ กําหนดแนวทางการ
แกปญหาดานเครือขายและระบบ คอมพิวเตอร ขั้นตอนและตารางเวลาการปฏิบัติ โดยสรุป
ลักษณะปญหาและผลกระทบที่อาจจะเกิดขึ้น 
8.3 หากมีผลกระทบที่จําเปนตองแจงขาวสารใหกับผูใชงานทราบ จะตองตรวจสอบใหอยาง
แนชัดและแจงใหผูใชงานทราบทันที 
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8.4 ใหเจาหนาที่ปฏิบัติงานดําเนินการแกปญหาตามแนวทางที่กําหนดและรายงานผลการ
ปฏิบัติงานตอผูบริหารสวนงานเทคโนโลยีสารสนเทศ 

9. ใหมกีารเก็บรักษาขอมูลจราจรคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําความผิดทาง
คอมพิวเตอร พ.ศ. 2550  
 

7 นโยบายการเขาถึงขอมูลและระบบสารสนเทศ 
ใหมีการกําหนดแนวทางบริหาร และการควบคุมการเขาถึงขอมูลเพื่อลดปญหาในเรื่องความเสี่ยงของ

ระบบสารสนเทศและการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหมีความมั่นคงปลอดภัยของ
ระบบสารสนเทศและปองกันความเสียหายอันเกิดจากการกระทําที่ไมถูกตอง และใหเปนแนวปฏิบัติงานอยางมี
ประสิทธิภาพแกบุคลากร 

 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. ผูดูแลระบบคอมพิวเตอรและเครือขาย หมายถึง เจาหนาที่ผูไดรับมอบหมายใหดูแลจัดการระบบ 
คอมพิวเตอรและเครือขาย 
2. ผูใช หมายถึง บุคลากรไดรับอนุญาตใหใชเครือขายคอมพิวเตอรและระบบสารสนเทศของ
สํานักงานฯ  

สาระสําคัญ 
1. การเขาถึงหรือควบคุมการใชงานสารสนเทศ ครอบคลุมการจัดการการเขาถึงของผูใช กําหนดขึ้น
เพื่อปองกันไมใหผูที่ไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได 

1.1 การลงทะเบียนผูใชใหม ผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดทําระเบียบปฏิบัติ
ในการลงทะเบียนผูใชใหมเพื่อใหสามารถใชงานระบบสารสนเทศและตองมีระเบียบปฏิบัติ
เพื่อยกเลิกการใชงานของผูใชทันที ในกรณีที่มีการยกเลิกการใชงานเมื่อมีการลาออกของ
บุคลากร 
1.2 การบริหารจัดการรหัสผานของผูใช ผูดูแลระบบคอมพิวเตอรและเครือขายตองบริหาร
จัดการรหัสผานของผูใชใหมีความมั่นคงปลอดภัย 
1.3 กําหนดใหรหัสผานตองมีมากกวาหรือ เทากับ 6 ตัวอักษร โดยม ีการผสมกันระหวาง
ตัวอักษรที่เปนตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน ไมจดหรือบันทึก
รหัสผานสวนบุคคลไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอื่น 
1.4 ผูใชตองลงนามสัญญาการใชงานเครือขายวาจะเก็บรักษารหัสผานของตนเองไวเปน
ความลับ และไมบอกรหัสแกบุคคลอ่ืน 
1.5 การบริหารสิทธิการเขาถึงระบบคอมพิวเตอรและเครือขายของผูใช ผูดูแลระบบ
คอมพิวเตอรและเครือขายจะกําหนดสิทธิของผูใชในการเขาถึงระบบสารสนเทศแตละระบบ
รวมทั้งกําหนดสิทธิแยกตามหนาที่ที่รับผิดชอบตามที่ภาระงานที่ไดรับมอบหมายหรือที่
สํานักงานฯ เปนผูกําหนด 
1.6 ผูดูแลระบบคอมพิวเตอรและเครือขายตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศ
ของผูใชเมื่อไดรับคําสั่งโดยทันท ี
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1.7 การพิสูจนตัวตนสําหรับผูใชที่อยูภายนอกสํานักงานฯ ผูดูแลระบบคอมพิวเตอรและ
เครือขายตองกําหนดใหมีการพิสูจนตัวตนกอนที่จะอนุญาตใหผูใชที่อยูภายนอกสํานักงานฯ
สามารถเขาใชงานเครือขายและระบบสารสนเทศได 
1.8 การจํากัดเสนทางบนเครือขาย ผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดใหมีวิธีเพื่อ
จํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรลูกขายไปยังเครื่องคอมพิวเตอรแม
ขาย เพื่อไมใหผูใชสามารถใชเสนทางอื่นๆ ได 

2. การควบคุมการเขาถึงระบบปฏิบัติการ กําหนดขึ้นดวยวัตถุประสงคเพ่ือปองกันการใชงานเครื่อง 
คอมพิวเตอรแมขายและ/หรือการเขาถึงระบบปฏิบัติการ โดยไมไดรับอนุญาต 

2.1 การจํากัดระยะเวลาการใชงาน ผูดูแลระบบคอมพิวเตอรและเครือขาย ตองจํากัด
ระยะเวลาการใชงานสําหรับระบบสารสนเทศที่มีความสําคัญสูงหรือมีความเสี่ยงสูง 
2.2 การพิสูจนตัวตนสําหรับผูใช ตองกําหนดใหมีการพิสูจนตัวตนสําหรับผูใชเปนรายบุคคล
กอนที่จะอนุญาตใหเขาใชงานระบบ 
2.3 การบริหารจัดการรหัสผาน ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของ
รหัสผานและมีวิธีการควบคุมดูแลใหผูใชเปลี่ยนรหัสผานตามระยะเวลาที่กําหนด 
2.4 การควบคุมการใชงานโปรแกรมยูทิลิตี้ ผูดูแลระบบสารสนเทศตองกําหนดใหมีการ
ควบคุมการใชโปรแกรมยูทิลิตี้สําหรับระบบ เพื่อปองกันการเขาถึงระบบฯ โดยผูที่ไมไดรับ
อนุญาต ไดแก 

• กอนเขาใชงานตองทําการพิสูจนตัวตนกอน 

• ใหทําการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 

• จํากัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูที่ไดรับมอบหมายแลวเทานั้น 

• ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ใครเปนผูใชงาน 
3. การควบคุมการเขาถึงแอพพลิเคชั่นและสารสนเทศ กําหนดขึ้นดวยวัตถุประสงค เพื่อปองกันการใช
งานระบบสารสนเทศ โดยไมไดรับอนุญาต 

3.1 การจํากัดการใชงานสารสนเทศผูดูแลระบบคอมพิวเตอรและเครือขาย ตองจัดใหมีการ
ควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กําหนดสิทธิในการใชงาน กําหนด
กลุมของผูใชที่สามารถใชงานได ตรวจสอบวา สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะ
ขอมูลที่จําเปนตองใชงาน 
3.2 การแยกระบบสารสนเทศที่มีความสําคัญสูง ตองแยกระบบสารสนเทศที่มีความสําคัญ
หรือมีความเสี่ยงสูงไวอีกบริเวณหนึ่ง เชน การแบงระบบท่ีเชื่อมตอระหวางระบบอินเทอรเน็ต
กับระบบอินทราเน็ตภายในที่ใชงานในสํานักงานออกจากการเชื่อมตอเพื่อใชงานระบบ ERP  

4. การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงาน กําหนดขึ้นดวยวัตถุประสงคเพื่อ
ควบคุมการใชงานอุปกรณคอมพิวเตอรประเภทเคลื่อนใหเปนไปอยางปลอดภัย 

4.1 การปองกันขอมูลและทรัพยสินดานสารสนเทศที่อยูในเครื่องคอมพิวเตอรประเภทพกพา 
ผูใชกลุมบุคลากรตองมีวิธีการปองกันขอมูลและทรัพยสินดานสารสนเทศที่อยูในเครื่อง
คอมพิวเตอรประเภทพกพา (Notebook, Tablet หรือ Smartphone) เชน เมื่อปฏิบัติงาน
อยูนอกสถานที่ตองใสรหัสผานปองกันหนาจอทุกเครื่อง ตองใชกุญแจล็อกเครื่องคอมพิวเตอร
พกพาและตองเขารหัสขอมูลที่สําคัญไว เปนตน 
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4.2 การปฏิบัติงานนอกสํานักงาน ผูใชงานระบบสารสนเทศตองปฏิบัติงานดวยความ
ระมัดระวัง เชน ใชวิธีการปองกันสําหรับเครื่องคอมพิวเตอรพกพา การติดตอผานทาง
เครือขายจากภายนอกตองไดรับการปองกันการถูกลักลอบดูขอมูล เปนตน 

 
 
 

8 นโยบายการใชอุปกรณไอทีสวนบุคคล 
ใหกําหนดแนวปฏิบัติเพื่อความมั่นคงปลอดภัยของคอมพิวเตอรสวนบุคคล ซึ่งทั้งท่ีเปนทรัพยสินของ

สํานักงานหรือเปนทรัพยสินสวนตัวของผูใชที่นํามาใชงานกับระบบสารสนเทศของสํานักงาน เพื่อใหการจัดการ
ดานความมั่นคงปลอดภัยของคอมพิวเตอรเปนไปอยางเปนระบบ มีแบบแผนและสามารถจัดการปญหาความ
ปลอดภัยที่อาจจะเกิดขึ้นไดอยางรวดเร็ว เนื่องจากการใชงานเครื่องคอมพิวเตอรเชื่อมตอเครือขายภายในและ
ภายนอก (ระบบเครือขายอินทราเน็ตและเครือขายอินเตอรเน็ต) ซึ่งอาจมีการติดไวรัสคอมพิวเตอร หรือ 
malware ตางๆและเครื่องคอมพิวเตอรเหลานี้อาจถูกโจมตีและเขาถึงขอมูล โดยไมไดรับอนุญาต 

 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. ผูใช (User) ไดแก บุคลากรของสํานักงานฯที่มีชื่ออยูในบัญชีผูไดรับสิทธิการใชงานระบบ 
คอมพิวเตอรและเครือขาย 
2. ผูดูแลระบบ (System administrator) หมายถึง ผูที่ไดรับมอบหมายใหทําหนาที่ดูแลระบบ
คอมพิวเตอรและเครือขาย 
3. คอมพิวเตอรสวนบุคคล หมายถึง คอมพิวเตอรซึ่งเปนทรัพยสินของสํานักงานฯซึ่งไดจัดสรรให
บุคลากรคอมพิวเตอรประจําตัว และคอมพิวเตอรใหบริการ 
4. คอมพิวเตอรสวนตัว หมายถึง เครื่องคอมพิวเตอรพกพา (Notebook, Tablet หรือ 
Smartphone) ที่ผูใชนํามาเอง 
 

1. การจัดลําดับชั้นความมั่นคงของคอมพิวเตอรสวนบุคคล 
คอมพิวเตอรสวนบุคคล ลําดับชั้นความมั่นคงของคอมพิวเตอรสวนบุคคลแบงเปนสามระดับคือ 

 ระดับที่ 1(ความมั่นคงสูงมาก)  

 ระดับที่ 2 (ความมั่นคงสูง) และ 

 ระดับที่ 3 (ความมั่นคงปกติ) 
1.1 ระดับที่ 1 (ความมั่นคงสูงมาก) คือ คอมพิวเตอรสวนบุคคลที่ใชปฏิบัติงานและมีการจัดเก็บบันทึก 
ขอมูลที่มีความสําคัญ หากขอมูลเสียหายจะสงผลกระทบตอการดําเนินงานของสํานักงานฯ ไดแก 
คอมพิวเตอรดานการเงิน การบัญชี การลงทะเบียน งานบุคคล งานสารบรรณและงานพัสดุหรืองาน
อื่นใดที่จะกําหนดเพิ่มเติมในภายหลัง 
1.2 ระดับที่ 2 (ความมั่นคงสูง) คือ คอมพิวเตอรที่ใชดูแลระบบคอมพิวเตอรและเครือขาย หรือใช
พัฒนาโปรแกรมของระบบสารสนเทศและคอมพิวเตอรของผูบริหาร 
1.3 ระดับที่ 3 (ความมั่นคงปกติ) คือ คอมพิวเตอรสวนบุคคลที่ใชปฏิบัติงานทั่วไป และคอมพิวเตอร 
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ใหบริการ รวมถึงคอมพิวเตอรสวนตัว 
2. ขอกําหนดดานความปลอดภัย 

2.1 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองมีรหัสผานประจําเครื่องสําหรับผูใชงานและรหัสผาน
ของผูดูแลระบบ 
2.2 เครื่องคอมพิวเตอรทุกเครื่องตองมีการลงโปรแกรม Antivirus, Antispyware และ Firewall 
เปนไปตามขอกําหนด 
2.3 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องที่เปนทรัพยสินของสํานักงานตองมีการปองกันโดยใช 
Password ในระดับ BIOS เพื่อปองกันการแกไขคาติดตั้งเบื้องตนประจําเครื่อง 
2.4 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องที่เปนทรัพยสินของสํานักงานควรลงโปรแกรมการบริหาร 
การจัดการเครื่องคอมพิวเตอรเพื่อปองกันการติดตั้งโปรแกรมหรือการแกไขคาติดตั้งประจําเครื่อง เชน 
เปลี่ยนแปลงสิทธิการใชเครื่อง เปนตน 
2.5 หามผูใชที่ไมไดรับอนุญาต ใชงานคอมพิวเตอรที่มีความมั่นคงระดับท่ี 1 โดยเด็ดขาด หากมีความ 
จําเปนตองใหผูอื่นใช เครื่องคอมพิวเตอรในการปฏิบัติงาน ผูใชประจําเครื่องคอมพิวเตอรนั้นจะตอง 
อนุญาตและตองคอยเฝาระวังในระหวางการใชงาน 
2.6 การเขาถึงขอมูลจะถูกจํากัดโดยผูดูแลระบบ หามมิใหผูใชงานเขาถึงขอมูลที่ไมอนุญาต 
2.7 การรักษาความลับของขอมูลในเครื่องคอมพิวเตอรเปนความรับผิดชอบของผูใชงานประจําเครื่อง 
คอมพิวเตอรนั้น 
2.8 หามนําคอมพิวเตอรสวนตัวมาใชงานในความมั่นคงระดับที่ 1 และใหสวนเทคโนโลยีสารสนเทศ 
เตรียมเครื่องคอมพิวเตอรสวนบุคคลใหกับผูวาจางดูแลระบบใชงาน หรือหากจะยกเวนใหผูวาจางดูแล
ระบบใชคอมพิวเตอรสวนตัวตองไดรับอนุญาตจากสวนเทคโนโลยีสารสนเทศ และมีเจาหนาที่นั่ง
ประกบขณะปฏิบัติงาน 

3. ขอกําหนดการใชงานทั่วไปขอกําหนดการใชงานสําหรับผูใช 
3.1 หามมิใหมีการเปดระบบแชรแฟมขอมูลหรือโฟลเดอรระหวางคอมพิวเตอรสวนบุคคลที่เปน
ทรัพยสินของสํานักงานยกเวนไดรับอนุญาตจากผูดูแลระบบเปนรายกรณี 
3.2 หากคอมพิวเตอรสวนบุคคลที่เปนทรัพยสินของสํานักงานฯไมสามารถทํางานไดตามปกติ ผูใชงาน 
สามารถแจงผูดูแลระบบเพื่อแกปญหาได หามมิใหผูใชงานติดตั้ง ปรับแก และเปลี่ยนแปลงฮารดแวร 
และ/หรือซอฟตแวรดวยตนเอง ยกเวนไดรับอนุญาตจากผูดูแลระบบเปนรายกรณี 
3.3 หามทํางานอื่นท่ีไมไดรับมอบหมายในเครื่องคอมพิวเตอรที่มีความมั่นคงระดับ 1 
3.4 ผูใชงานตองปฏิบัติตามคําแนะนําเมื่อผูดูแลระบบแจงใหเปลี่ยนรหัสผาน 
3.5 ผูใชงานตองไมเปดอาน e-mail ที่ไมมั่นใจวาผูสงมาเปนผูใดเนื่องจากอาจมีโปรแกรมไวรัส
คอมพิวเตอรและโปรแกรมประเภท malware ตางๆ ติดมาพรอม e-mail 
3.6 หามไมใหติดตั้งซอฟตแวรอื่นใดที่ไมเกี่ยวของกับการทํางานกับเครื่องคอมพิวเตอรที่เปนทรัพยสิน
ของสํานักงานฯ 
3.7 การติดตั้งซอฟตแวรที่ไมเกี่ยวของกับการทํางานโดยตรงใหผูใชงานขออนุญาตผานผูบังคับบัญชา 
โดยแจงตอสวนเทคโนโลยีสารสนเทศทุกครั้ง 
3.8 ผูใชงานตองตรวจสอบเครื่องวามีโปรแกรมไวรัสคอมพิวเตอรหรือโปรแกรมประเภท malware ใน 
เครื่องหรือไม 
3.9 รายงานสิ่งผิดปกติที่เกิดข้ึนกับเครื่องคอมพิวเตอรสวนบุคคลตอผูดูแลระบบ 
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4. ขอกําหนดการใชงานของผูดูแลระบบ 
4.1 กําหนดรหัสผานใหกับเครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องที่เปนทรัพยสินของสํานักงานฯ
ผูดูแลระบบจะมีรหัสผานสองชุดเพื่อจัดการระบบ ชุดแรกเปนรหัสผานที่ใชปกติ ชุดที่สองเปน
รหัสผานสํารองสําหรับการใชงานในกรณีฉุกเฉิน 
4.2 ติดตั้งซอฟตแวรตางๆ ที่จําเปนตอการใชงานใหเพียงพอตอการใชงานในแตละระดับ 
4.3 ทําการ update โปรแกรมตาง ๆ เชน Windows, Antivirus และ Antispyware ทุกสัปดาหเปน
อยางนอยเพื่อใหโปรแกรมที่ใชงานมีความทันสมัยอยูเสมอ 
4.4 ทําการ update บัญชีรายชื่อไวรัสคอมพิวเตอรทุกสัปดาหใหคอมพิวเตอรทุกเครื่องอยูในสภาพ
พรอมใชและปราศจากโปรแกรมที่ไมพึงประสงค 
4.5 ทําการ scan ไวรัสคอมพิวเตอรและ malware ทุกสัปดาหเปนอยางนอย 
4.6 ผูดูแลระบบบันทึกรายงานผลการปฏิบัติงานเสนอตอผูบริหารเทคโนโลยีสารสนเทศเม่ือมี
เหตุการณผิดปกติเกิดขึ้น เชน มีการติดไวรัสคอมพิวเตอรที่เครื่องคอมพิวเตอรสวนบุคคลในระดับ 
ความมั่นคงทุกระดับ ทันที ที่เกิดเหตุการณขึ้น 
 
 

9 นโยบายการใชงานระบบเครือขายคอมพิวเตอรและระบบสารสนเทศ 
ใหมีการวางระเบียบแนวทางปฏิบัติทั้งทางดานจริยธรรม จรรยาบรรณ และความถูกตองตามกฎหมาย

เพื่อปองกันความเสียหายอันเกิดจากกระทําที่ไมถูกตอง โดยกําหนดเปนแนวปฏิบัติใหบุคลากรในการใชงาน
เครือขายสารสนเทศของสํานักงานฯอยางมีประสิทธิภาพ เพื่อปกปองขอมูลสวนบุคคลและความเปนสวนตัว
ของผูใชรวมถึงการรักษาขอมูลที่เปนสมบัติของสํานักงานฯ ใหมีความมั่นคงปลอดภัยในการนํามาใชงานและ
รักษาภาพลักษณของสํานักงานฯ 

 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. ทรัพยากร (Resource) หมายถึง ฮารดแวร ซอฟตแวร และขอมูลภายใตการดูแลของสํานักงานฯ  
2. ผูใช (User) ไดแก บุคลากรของสํานักงานฯ หรือบุคคลภายนอกที่มีบัญชีการใชงานเครือขาย
คอมพิวเตอร 
3. ผูดูแลระบบ (System administrator) หมายถึง ผูซึ่งไดรับมอบหมายใหทําหนาที่ดูแลระบบ
คอมพิวเตอรและเครือขาย 
1. ผูดูแลระบบ (System administrator) 

1.1 ทําหนาที่เฝาระวังการใชงานผิดวัตถุประสงค 
1.2 มีหนาที่รายงานเหตุการณผิดปกติใหกับผูบริหารสวนเทคโนโลยีสารสนเทศ 
1.3 มีหนาที่ปรับปรุงระบบเครือขายและอุปกรณคอมพิวเตอรใหมีประสิทธิภาพและทันสมัย
อยูเสมอ 
1.4 มีหนาที่ปองกันภัยจากผูบุกรุกท้ังภายนอกและภายในสํานักงานฯ รวมถึงการปองกันภัย
ไวรัสคอมพิวเตอร 
1.5 มีหนาที่จัดหาและใชระบบบันทึก ระบบตรวจสอบและแกไขปญหาความปลอดภัยของ
เครือขาย 
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1.6 มีสิทธิยุติการทํางานของโปรเซสเซอรที่สรางภาระใหระบบ และอาจทําใหเกิดปญหากับ
การใชงานตอผูใชสวนรวม 
1.7 มีหนาที่แจงใหผูใชงานทราบลวงหนาถึงวันเวลาที่ตองปดระบบเพ่ือบํารุงรักษาปรับปรุง 
หรือเปลี่ยนแปลงระบบซึ่งสงผลใหตองหยุดบริการในชวงระยะเวลาหนึ่ง แตในกรณีฉุกเฉิน
ผูดูแลระบบอาจมีความจําเปนตองปดระบบอยางเรงดวนได 
1.8 มีหนาที่จัดอบรมและแจงใหผูใชรับทราบถึงวิธีการรักษาความปลอดภัยของเครือขายและ
มีอํานาจที่จะเพิ่ม ลด ยุติหรือเพิกถอนสิทธิการใชคอมพิวเตอรและเครือขายโดยทันทีหาก
ตรวจพบวาผูใชฝาฝน 
ระเบียบหรือกระทําการที่อาจสรางความเสียหายใหกับระบบ 

2. ผูใช (User) 
2.1 กําหนดรหัสผานที่ปลอดภัยและรักษารหัสใหเปนความลับอยูตลอดเวลา รวมถึงมีการ
เปลี่ยนแปลงรหัสเมื่อไมม่ันใจในการรักษาความลับรหัส 
2.2 นําเครื่องคอมพิวเตอรลูกขายสวนตัวที่ปลอดภัยมาใชกับระบบคอมพิวเตอรและเครือขาย
ของสํานักงานฯ ตามจํานวนเครื่องที่ไดรับสิทธิที่ทางสํานักงานกําหนด 
2.3 รายงานการลวงละเมิดความปลอดภัยของระบบคอมพิวเตอรและเครือขายใหผูดูแล
ระบบทราบในทันที 
2.4 ไมอนุญาตใหผูอื่นใชบัญชีของตน หากเกิดปญหาจากการใหใชบัญชี เชน การละเมิด
ลิขสิทธิ์ หรือการเก็บขอมูลที่ผิดกฎหมาย เจาของบัญชีผูใชตองเปนผูรับผิดชอบ 
2.5 ไมปลอมแปลงชื่อผูใชภายใตระบบบัญชี หรือ สรางรายชื่อผูใชเพื่อใหเขาใจวาเปนบุคคล
อื่น 
2.6 ไมเขาใช เรียกดู ลบ สําเนา หรือแกไขขอมูลหรือโปรแกรมของผูอื่นโดยผูใชไมมีสิทธิหรือ
ไดรับอนุญาตโดยเจาของ 
2.7 ไมลักลอบใชรหัสผาน หรือแกะรหัสผานของผูใชอื่น หรือการกระทําการอันใดเพื่อให
ไดมาซึ่งรหัสผานของผูอื่น 
2.8 ไมใชซอฟตแวรหรือฮารดแวรใดๆที่จะตรวจคนจุดบกพรองของฮารดแวรหรือซอฟตแวร
หรือทําลายกลไกรักษาความปลอดภัยระบบ 
2.9 ไมเผยแพร เวอรม (Worm, Malware) หรือโปรแกรมประเภทไวรัส 
2.10 ไมใชซอฟตแวรหรือฮารดแวรใดๆ ซึ่งทําใหผูใชมีสิทธิและลําดับความสําคัญในการ
ครอบครองทรัพยากรระบบมากกวาผูใชอื่น 
2.11 ไมใชคอมพิวเตอรและเครือขายโดยกอผลกระทบตอประสิทธิภาพโดยรวม เชน การ
สรางภาระใหกับระบบจนกระทั่งสงผลกระทบตอผูใชงานอื่น 
2.12 ไมใชจดหมายอิเลก็ทรอนิกสเพื่อกระจายขาวสารที่ไมพึงประสงค หรือสงจดหมายลูกโซ 
หรือสงจดหมายขนาดใหญ หรือสงจดหมายจํานวนมาก 
2.13 ไมสง เผยแพร หรือประกาศขอความใดท่ีจะลวงละเมิด สรางความเดือดรอน รบกวน 
ขมขู หมิ่นประมาท หรือสงคําหยาบคายตอบุคคลหรือกลุมบุคคล หรือนิติบุคคลมิวาในเรื่อง
เชื้อชาติ ศาสนา เพศ หรืออ่ืนๆ ผูใชควรใชคอมพิวเตอรและเครือขายเพื่อการสื่อสารดวย
มารยาทและจริยธรรมอันดี 
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2.14 ไมใชเครือขายคอมพิวเตอรของสํานักงานฯ เขาสูเว็บไซตที่ไมเหมาะสมเชน เว็บไซตการ
พนัน หรือเว็บไซตตองหามตางๆ 
2.15 ไมเผยแพรขอมูลและซอฟตแวรที่อยูภายใตกฎหมายทรัพยสินทางปญญาโดยไมไดรับ
อนุญาตจากเจาของ 
2.16 ไมลักลอบใชโปรแกรมหรือฮารดแวรในการดักจับขอมูลของผูอื่นโดยไมไดรับอนุญาต 
2.17 ไมใชคอมพิวเตอรเพื่อการกระทําที่ผิดกฎหมาย 

3. สิทธิการใชเครือขาย 
3.1 ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอื่น 

 
 
 
 
 


