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นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

การจัดทําเอกสารชุดนโยบายดานการรักษาความมั่นคงปลอดภัยสารสนเทศจะชวยใหผูปฏิบัติงาน
ทราบถึงนโยบายและขอปฏิบัติเพื่อปกปองระบบและขอมูลที่มีความสําคัญตอการดําเนินงาน ลดปจจัยเสี่ยง 
รวมทั้ง เปนการพัฒนาบุคลากรใหสามารถปฏิบัติงานและใชงานไดสอดคลองกับหลักการรักษาความปลอดภัย 
ประกอบดวย 

1. นโยบายความมั่นคงปลอดภัยดานกายภาพ ครอบคลุมการรักษาความมั่นคงปลอดภัยทางกายภาพ
ของหองควบคุม ระบบเครือขายคอมพิวเตอร การควบคุมการเขาออก การกําหนดสิทธิผูผานเขาออกและ
ความปลอดภัยทางกายภาพของเครือขายสื่อสัญญาณภายในสํานักงาน 

2. นโยบายการจัดเตรียมระบบเครือขายคอมพิวเตอร ครอบคลุมมาตรการและแนวปฏิบัติในการ
ดําเนินการติดตั้ง อุปกรณเครือขายและคอมพิวเตอร (Hardware) ระบบปฏิบัติการและระบบงานตางๆ 
(Software) เพื่อเชื่อมตอกับระบบสารสนเทศของสํานักงานฯ 

3. นโยบายการจําแนกและการบริหารขอมูล ครอบคลุมการกําหนดมาตรฐานในการจัดระดับชั้น
ความลับของขอมูลและวิธีการจัดการขอมูล เพื่อใหมีหลักปฏิบัติที่ใชในการจัดการกับขอมูลอยางถูกตอง
เหมาะสม 

4. นโยบายการสํารองขอมูลและกูคืน ครอบคลุมทั้งในคอมพิวเตอรแมขายและคอมพิวเตอรสวน
บุคคลเพ่ือใหมีชุดขอมูลสํารองกรณีเกิดความเสียหายกบัขอมูลและสามารถกูกลับคืนมาไดอยางมีประสิทธิภาพ 

5. นโยบายการบริหารความเปลี่ยนแปลง ครอบคลุมการบริหารความเปลี่ยนแปลงในระดับการ
ปรับปรุง (Patch/Upgrade) และระดับการเปลี่ยนแปลง (Change) ระบบงานหรือระบบปฏิบัติการ เพื่อใหมี
ขอปฏิบัติกอน ดําเนินการเปลี่ยนแปลงเพื่อลดความเสี่ยงในการหยุดใหบริการ 

6. นโยบายการบริหารระบบเครือขายคอมพิวเตอร ครอบคลุมการบริหารระบบเครือขายทั้งระบบ 
ขอกําหนดเกี่ยวกับการจัดการไอพีแอดเดรส การเขาถึงระบบจากระยะไกล การตรวจสอบระบบ การซอมบํารุง 
และการดําเนินการเมื่อระบบขัดของ 

7. นโยบายการเขาถึงขอมูลและระบบสารสนเทศ ครอบคลุมการบริหารบัญชีรายชื่อผูใชงานระบบ 
การกําหนดรหัสผาน การกําหนดสิทธิเฉพาะผูที่ไดรับอนุญาต 

8. นโยบายการใชอุปกรณไอทีสวนบุคคล ครอบคลุมการใชงานคอมพิวเตอรสวนบุคคล คอมพิวเตอร
พกพา และสมารทโฟน (Notebook, Tablet, Mobile computing และ IT gadgets) โดยกําหนดแนว
ทางการใชงานขอกําหนดที่ผูใชงานตองดําเนินการ เชน การติดตั้งซอฟตแวรปองกันไวรัส 

9. นโยบายการใชงานเครือขายคอมพิวเตอรและระบบสารสนเทศ ครอบคลุมสิ่งที่ผูใชเครือขาย
คอมพิวเตอรตองปฏิบัติตาม 
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1 นโยบายความม่ันคงปลอดภัยดานกายภาพ 
ใหมีการกําหนดมาตรการและแนวทางในการปองกันอาคารและอุปกรณในหองควบคุมระบบ

คอมพิวเตอร และมาตรการในการใชหองควบคุมระบบคอมพิวเตอร การควบคุมการเขา-ออก การแบงสวน
พื้นที่และการกําหนดสิทธิผูผานเขาออก เพื่อใหมั่นใจไดวาหองควบคุมระบบคอมพิวเตอรมคีวามปลอดภัยจาก 
จากการโจรกรรมทรัพยสินของเครือขาย รวมถึง การปองกันอุบัติเหตุอันกอใหเกิดความเสียหายเนื่องจาก
กระแสไฟฟาลัดวงจร อุณหภูมิในหองควบคุมที่สูงเกินขีดจํากัด หองควบคุมมีความชื้นสูง หรือการกระทําโดย
ประมาท เชน การทําน้ําหกลงเครื่องคอมพิวเตอรเซิรฟเวอร เปนตน 

 

แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 
1. สทร. หมายถึง สวนเทคโนโลยีสารสนเทศ 
2. หองควบคุมระบบ หมายถึง หองท่ีติดตั้งและจัดวางระบบเซิรฟเวอร อุปกรณเชื่อมตอ และอุปกรณ
เครือขาย 
3. เจาหนาที่หองควบคุมระบบ ไดแก ผูดูแลระบบคอมพิวเตอร ผูดูแลระบบเครือขาย และผูดูแล
ระบบฐานขอมูล 
4. ผูบริหาร ไดแก ผูจัดการสวนเทคโนโลยีสารสนเทศ 

 
ขอกําหนดการปองกันทางกายภาพ ประกอบดวย 

1. ขอกําหนดของหองควบคุมระบบ 
2. ขอกําหนดการเขาพื้นท่ีจํากัดการเขาถึง (Restricted Area) เปนหองที่มีระบบคอมพิวเตอรและ

เครือขายติดตั้งอยู (Data center room) 
3. ขอกําหนดการบํารุงรักษาหองควบคุมระบบและระบบเครือขาย 
 

1. ขอกาํหนดของหองควบคมุระบบ 
1.1. แยกอุปกรณที่มีความสําคัญมากออกจากอุปกรณที่ใชงานทั่วไป โดยกําหนดลําดับความสําคัญของ

อุปกรณแตละชนิดไว เชน router, switch และ server ตางๆ 
1.2. จัดหา rack ในการจัดเก็บอุปกรณตางๆ ที่เหมาะสมเพื่อสะดวกในการบํารุงรักษา 
1.3. ไมวางอุปกรณตางๆ ใหเครื่องปรับอากาศเปาถูกโดยตรงเพื่อหลีกเลี่ยงความชื้น หรือวางอุปกรณใกล

ประตู หนาตางเพื่อปองกันอุบัติเหตุที่อาจเกิดข้ึน 
1.4. เก็บสายเครือขาย (Network cable) และสายไฟฟาใหเรียบรอย เพื่อปองกันการเดินสะดุด 
1.5. ติดประกาศบันทึกการบํารุงรักษา การซอมแซมและหมายเลขโทรศัพทของผูดูแลรับผิดชอบอุปกรณ

แตละชนิด 
1.6. ติดตั้งระบบรักษาความปลอดภัยในหอง เชน กลอง CCTV ระบบการเขา-ออกหองโดยระบบ RFID 

และมีกุญแจเขาออก 
1.7. มีระบบดับเพลิงอัตโนมัติเพื่อปองกันอัคคีภัย 
1.8. มีระบบไฟฟาสํารองเพ่ือปองกันไฟฟาดับ อยางนอย 30 นาที 
1.9. มีระบบปองกันไฟฟาจากฟาผา 
1.10. มีระบบปองกันไฟฟารั่ว 
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1.11. มีระบบปรับอากาศแบบควบคุมอุณหภูมิ (20 - 26.7°C)  
1.12. ติดตั้งฉนวนกันไฟไหมท่ีฝาเพดานและผนังกําแพง 
 
 

2. ขอกาํหนดการเขาพื้นทีจ่าํกัดการเขาถงึ (Data center room) 
2.1 ไมอนุญาตใหบุคคลใดเขาไปในพื้นที่จํากัดการเขาถึง ยกเวนเจาหนาที่หองควบคุมระบบ 
2.2 ในกรณีมีบุคคลที่มีความจําเปนตองเขาไปปฏิบัติงานในพื้นที่จํากัดการเขาถึง บุคคลดังกลาวตองไดรับ 
อนุญาตจากผูบริหารและตองมีเจาหนาที่รับผิดชอบอยางนอย 1 คน เขาไปรวมปฏิบัติงานและ 
ประสานงานดวยทุกครั้ง และใหบันทึกกิจกรรมการปฏิบัติงานทุกครั้ง 
2.3 กรณีมีบุคคลที่ไดรับคําสั่งจากผูบริหารใหเขาปฏิบัติหนาที่ในพ้ืนที่จํากัดการเขาถึง จะตองมีเจาหนาที่ 
รับผิดชอบอยางนอย 1 คนเขาไปรวมปฏิบัติงานและประสานงานดวยทุกครั้ง และใหบันทึกกิจกรรม 
การปฏิบัติงานทุกครั้ง 
2.4 ไมอนุญาตใหนําอาหารหรือเครื่องดื่มเขาไปในพื้นที่จํากัดการเขาถึง 
2.5 บุคคลอ่ืนที่มีความจําเปนในการปฏิบัติงานหรือการเขาเยี่ยมชม ตองไดรับอนุญาตจากผูบริหาร และ
จะตองมีเจาหนาที่นําเยี่ยมชมอยูดวยตลอดเวลา 
2.6 ในกรณีท่ีมีความจําเปนเรงดวนหรือเหตุการณฉุกเฉินอันอาจเปนผลทําใหเกิดความเสียหายตอ 
ทรัพยสินของ สทร. บุคคลอ่ืนสามารถเขาไปในพื้นที่จํากัดการเขาถึงไดหากไดรับอนุญาตจากผูบริหาร 

 
3. ขอกาํหนดการบาํรุงรกัษาหองควบคุมระบบและระบบเครอืขาย 

3.1 ตรวจสอบความพรอมของระบบรักษาความปลอดภัยทุก 6 เดือน 
3.2 กําหนดขั้นตอนและแผนการดําเนินงานเมื่อเกิดกรณีฉุกเฉิน เชน ไฟไหม หรือมีผูบุกรุก เปนตน 
3.3 มีตารางกําหนดการเขาบํารุงรักษาอุปกรณชัดเจน 

 
 
 

 

2 นโยบายการจัดเตรียมระบบเครือขายคอมพิวเตอร 
กําหนดใหมีมาตรการและแนวทางในการติดตั้งอุปกรณเครือขายและเครื่องเซิรฟเวอร การติดตั้ง

ซอฟตแวรระบบปฏิบัติการ การติดตั้งโปรแกรมประยุกตสําหรับใชงานกับอุปกรณ รวมถึงการจัดเตรียมระบบ
เครือขายและเครื่องคอมพิวเตอรเซิรฟเวอร การทดสอบอุปกรณกอนทําการติดตั้งในหองปฏิบัติงานเพื่อใหมี
แนวปฏิบัติเปนมาตรฐานเดียวกันอยางมีประสิทธิภาพ 
 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. หองปฏิบัติงาน หมายถึง หองควบคุมระบบคอมพิวเตอรและเครือขาย 
2. อุปกรณ หมายถึง อุปกรณเครือขาย และเครื่องคอมพิวเตอรเซิรฟเวอร 
3. อุปกรณทดสอบ หมายถึง อุปกรณทีม่ลีักษณะเหมือนกัน หรือใกลเคียงกับอุปกรณที่ตองการติดตั้ง 
อุปกรณตอพวง หรือติดตั้งโปรแกรมประยุกตเพิ่มเติม โดยท่ีอุปกรณชุดนี้ตองไมใชอุปกรณชุดที่ใชงาน
อยู 
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4. เจาหนาที ่หมายถึง ผูมีอํานาจในการติดตั้ง และดูแลรักษาอุปกรณภายในหองปฏิบัติงาน 
5. ผูรับผิดชอบอุปกรณ หมายถึง ผูมีหนาที่ในการจัดเก็บรายการอุปกรณ และเอกสารประกอบ
อุปกรณ 
 

ขอบเขต 
นโยบายนี้ครอบคลุมถงึอุปกรณทุกชนิดที่เปนสมบัติของสํานักงานฯ และอุปกรณท่ีไมใชสมบัติของ

สํานักงานแตมีการติดตั้งและเปดใชงานเชื่อมตอท้ังอยางถาวรหรือชั่วคราวกับระบบเครือขายของสํานักงานฯ 
และอยูในพื้นที่ของสํานักงานฯ 
1. ขอกําหนดการเตรียมเอกสารกอนการติดตั้ง 

1.1 เจาหนาที่ตองดําเนินการลงทะเบียนอุปกรณทุกชิ้นกับผูรับผิดชอบอุปกรณ โดยระบุ คุณลักษณะ
ที่สําคัญของอุปกรณ ระบบปฏิบัติการที่ใช พรอมระบุรุน วันที่ติดตั้ง ชื่อผูติดตั้ง วัตถุประสงคการใช
งานของอุปกรณรวมถึงรายการโปรแกรมประยุกตท่ีติดตั้งในอุปกรณอยางชัดเจน 
1.2 เจาหนาที่ตองทําการรวบรวมเอกสารคุณลักษณะของอุปกรณทั้งที่เปนสิ่งพิมพและโปรแกรมท่ีใช
กับอุปกรณเพื่อนําสงไปยังผูรับผิดชอบอุปกรณ 
1.3 เจาหนาที่ตองจัดเตรียมแผนการติดตั้ง ระยะเวลา ผูรับผิดชอบ และแผนการรับมือในกรณีฉุกเฉิน 
1.4 เจาหนาที่ตองจัดเตรียมแผนผังทางกายภาพ (Layout) ที่ระบุตําแหนงของอุปกรณที่จะทําการ
ติดตั้ง 
1.5 เจาหนาที่ตองจัดเตรียมแผนผังทางตรรกะของเครือขาย (Network Logical Diagram) ที่ระบุ
การเชื่อมตอของอุปกรณที่ตองการจะติดตั้ง 
1.6 เจาหนาที่ตองเตรียมเอกสารการติดตาม (Monitoring Chart) แบบที่เปนการจดบันทึกและทํา
การบันทึกดวยระบบอิเล็กทรอนิกส 
1.7 เจาหนาที่ตองเตรียมปายชื่ออุปกรณ ที่ใชวัสดุและมีรูปแบบการจัดพิมพตามแบบที่ใชในหอง
ปฏบิัติงานติดตั้งใหเห็นชัดเจนบนตัวอุปกรณ 
1.8 ในกรณีตองทําการใดๆ กับอุปกรณที่กําลังทําหนาที่ใหบริการอยู โดยเฉพาะกับอุปกรณที่มี
ผลกระทบสูงตอผูใชงานและหนวยงาน ตองมีการแจงใหผูใชงานทราบลวงหนา รวมถึงทราบ
ผลกระทบที่อาจเกิดข้ึน 
1.9 ไดรับการอนุมัติในการติดตั้ง และแผนการติดตั้งจากผูบริหาร กอนดําเนินการเคลื่อนยายอุปกรณ
เขาไปในหองปฏิบัติงาน รวมทั้งกอนมีการติดตั้งโปรแกรมใดๆ 

 
2. ขอกําหนดการทดสอบอุปกรณและโปรแกรมกอนการติดตั้ง 

2.1 อุปกรณตองอยูในสภาพทางกายภาพสมบูรณพรอมใชงาน 
2.2 อุปกรณทุกชิ้นตองผานการปอนไฟเพื่อทดสอบวาใชงานได และไมเกิดการลัดวงจร หรือ มีความ
รอนมากจนอาจเปนสาเหตุของไฟฟาลัดวงจรหรือไฟไหม 
2.3 ในกรณีท่ีเปนการติดตั้งอุปกรณใหม เจาหนาที่ตองทําการติดตั้งระบบปฏิบัติการ โปรแกรมตาน
ไวรัสพรอมทั้งโปรแกรมประยุกตท่ีจะใชงานใหเสร็จสิ้น พรอมทั้งทดสอบการทํางานใหสมบูรณกอน
นําเขาติดตั้ง 
2.4 ในกรณีท่ีตองการติดตั้งโปรแกรมประยุกตบนอุปกรณที่กําลังใชงาน 
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2.4.1 ตองจัดเตรียมอุปกรณทดสอบที่ติดตั้งระบบปฏิบัติการ รุนของระบบปฏิบัติการ และ
โปรแกรมประยุกตท้ังหมดเหมือนกับอุปกรณท่ีกําลังใชงาน 
2.4.2 ใหเจาหนาที่ทําการทดลองติดตั้งโปรแกรมประยุกตดังกลาวบนอุปกรณทดสอบ เพื่อ
ศึกษาถึงผลกระทบที่เกิดข้ึน 
2.4.3 ทําสําเนาขอมูลของอุปกรณท่ีกําลังใชงาน กอนการนําโปรแกรมประยุกตท่ีทดสอบแลว
ไปติดตั้ง 
 

3. ขอกําหนดการทํางานขณะติดตั้งอุปกรณและโปรแกรม 
3.1 การเคลื่อนยายและการติดตั้งอุปกรณตองเปนไปตามนโยบายความมั่นคงทางกายภาพของ
หองควบคุมระบบคอมพิวเตอรและเครือขาย 
3.2 เจาหนาที่ตองทําการบันทึก ชื่อบัญชีผูใช และรหัสผานของระบบ (Root User Name และ 
Password) ไวในที่ปลอดภัยตามนโยบายการรักษาความปลอดภัยและจัดเก็บรหัสลบั 
3.3 การตั้งคาทางเครือขาย (Network Configuration) หมายเลขไอพี การตั้งคาเครือขายเสมือน 
และการตั้งคาอื่นๆ ที่เก่ียวกับเครือขาย ตองเปนไปตามขอกําหนดการใชงานเครือขาย 
 

4. ขอกําหนดภายหลังการติดตั้ง 
4.1 เจาหนาที่ตองทําการตรวจสอบติดตามการทํางานของอุปกรณ หรือโปรแกรมที่ติดตั้ง ทุกชวง
ระยะเวลาที่กําหนด 
4.2 เจาหนาที่ตองจัดเตรียมรายงานการติดตั้ง ขอเสนอแนะในการดูแลรักษา รวมถึงคาใชจาย ในการ
ดูแลรักษา เพื่อสงใหกับหัวหนาและผูบริหารรับทราบ 

 
 
 
 
 

3 นโยบายการจําแนกและการบริหารขอมูล 
กําหนดใหมีมาตรฐานในการจําแนก การจัดระดับชั้นความลับของขอมูลและวิธีการจัดเก็บขอมูล

เพื่อใหมีหลักปฏิบัติที่ใชในการจัดการขอมูลอยางถูกตองเหมาะสม 
 

แนวปฏิบัติตามนโยบาย 
ขอบเขต 
ขั้นตอนการปฏิบัติงานจะใชกับขอมูลทั้งที่อยูในรูปแบบของเอกสารกระดาษและขอมูลในรูปแบบ
อิเล็กทรอนิกส 
1. เอกสารกระดาษ หมายถึง ขอมูลที่พิมพออกมาในรูปกระดาษ เชน สัญญา รายงานการประชุม เปนตน 
2. ขอมูลในรูปแบบอิเล็กทรอนิกส หมายถึง ขอมูลหรือไฟลอิเล็กทรอนิกสที่จัดเก็บอยูในเครื่องคอมพิวเตอร 
เครื่องเซิรฟเวอร หรืออุปกรณตางๆ 
3. สื่อบันทึกขอมูล หมายถึง สื่อทีใ่ชในการเก็บขอมูลอิเล็กทรอนิกส เชน แผนซีดี แถบแมเหล็ก แฟลชไดรฟ 
ฮารดไดรฟ เปนตน 
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หนาที่และความรับผิดชอบ 
เจาของขอมูล คือ ผูสรางขอมูล โดยเจาของขอมูลมีหนาที่ดังตอไปนี้ 

• กําหนดระดับชั้นความลับของขอมูลที่ตนเองเปนเจาของ และระบุชั้นความลับใหกับขอมูลนั้น 

• กําหนดสิทธิการเขาถึงขอมูลใหผูใช 

• กําหนดมาตรการในการจัดการขอมูลใหมีความมั่นคงปลอดภัย 
 
ผูดูแลขอมูล คือ ผูที่มีหนาที่ดูแลและจัดการใหขอมูลมีความปลอดภัย  
 
ผูดูแลขอมูลมีหนาที่ 

• จัดการและบํารุงรักษาใหขอมูลอยูในระดับชั้นความลับตามที่เจาของขอมูลกําหนดไวผูใชขอมูล 
คือ ผูที่ไดรับอนุญาตจากเจาของขอมูลใหเขาถึงขอมูลได 
 
ผูใชขอมูลมีหนาที่ 

• ปฏิบัติและจัดการกับขอมูลตามระดับชั้นความลับตามที่เจาของขอมูลกําหนดไวหากมีความ
จําเปนตองสงผานขอมูลไปยังบุคคลหรือหนวยงานภายนอกสํานักงานฯ บุคลากรที่รับผิดชอบในการ
สงผานขอมูลจะตองแจงใหกับผูรับขอมูลทราบถึงระดับชั้นความลับของขอมูล และวิธีการในการ
จัดการกับขอมูลกอนนําสงขอมูล 

 
 

การจัดระดับขอมูล 
เนื่องจากหากมีการละเมิดการใชขอมูลอยางไมเหมาะสม ขอมูลบางประเภทอาจถูกนําไปใชและสราง

ความเสียหายใหกับสํานักงานฯ ได ดังนั้นสํานักงานฯ จึงจําเปนตองมีมาตรการในการดูแล ปองกันใหขอมูลมี
ความปลอดภัย จึงตองมีการจัดระดับชั้นความลับของขอมูลขึ้น โดยแบง ออกเปน 4 ระดับ ไดแก 

• ลับมาก (Secret) 

• ลับ (Confidential) 

• ใชเฉพาะภายใน (Internal) 

• ใชไดทั่วไป (Public) 
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นิยาม 
ลับมาก 

(Secret) 
ลับ 

(Confidential) 
ใชเฉพาะภายใน 

(Internal) 
ใชไดทั่วไป 
(Public) 

ประเภทของขอมูล 

 เปนขอมูลที่มีความ 
สําคัญมากตอ 
สํานักงานฯ จะ 
อนุญาตใหเฉพาะ 
บุคคลที่มีความ
จําเปน 
อยางแทจริงสามารถ 
เขาถึงขอมูลได 

เปนขอมูลที่มีความ 
สําคัญตอสํานักงานฯ 
โดยอนุญาตใหเฉพาะ 
ผูที่มีความจําเปนใน 
การเขาถึงขอมูล 
สามารถเขาถึงขอมูล 
ได 

เปนขอมูลที่อนุญาต 
ใหใชไดเฉพาะ
ภายใน 
สํานักงานฯ โดย 
อนุญาตใหบุคคลที่ 
เกี่ยวของสามารถ 
เขาถึงขอมูลได 

เปนขอมูลที่ 
ตองการใหมี 
การเผยแพรไปยัง 
ภายนอก เชน 
ขอมูลบนเว็บไซต 
และขอมูลการ
สงเสริมการขาย 
กิจกรรมตางๆ 
ของสํานักงานฯ 
เปนตน 

 หากมีการเปดเผย 
โดยไมไดรับอนุญาต 
อาจจะกอใหเกิด 
ความเสียหายตอ 
การดําเนินงาน 
และชื่อเสียงของ 
สํานักงานฯ 
บุคลากร อยาง
รายแรง 

หากมีการเปดเผย 
ขอมูลโดยไมไดรับ 
อนุญาตอาจจะ 
กอใหเกิดความ 
เสียหายในการ 
ดําเนินงานของ 
สํานักงานฯ และ 
อาจสงผลกระทบไป 
ถึงบุคลากรได 

หากมีการเปดเผย 
ขอมูลโดยไมไดรับ 
อนุญาตอาจจะ 
กอใหเกิดความ 
เสียหายในวงจํากัด 

ไมมีผลกระทบ 
หากมีการเผยแพร 
ไปสูภายนอก 
องคกร 

การตดิปาย 

ชื่อที่ใชในการ
ระบุ 

เอกสารลับมาก เอกสารลับ เอกสารภายใน ไมมีขอกําหนด
เปนพิเศษ 

เอกสาร
กระดาษ 

มีการระบุระดับชั้นความลับในทุกๆหนาของเอกสาร หรืออยางนอยท่ี
หนาแรกของเอกสาร 

ไมมีขอกําหนด
เปนพิเศษ 

ขอมูลใน
รูปแบบ
อิเล็กทรอนิกส 

มีการระบุระดับชั้นความลับในทุกๆหนาของไฟลเอกสาร ยกเวนใน
กรณีท่ีมีขอจํากัดทางเทคนิค 

ไมมีขอกําหนด
เปนพิเศษ 

สื่อบันทึกขอมูล ไมจําเปนตองติดปายบนสื่อบันทึกขอมูล แตกําหนดใหมีวิธีการจัดการ
ที่เทียบเทาตามระดับชั้นความลับของขอมูลที่บันทึกในสื่อบันทึกขอมูล
ดังกลาว 

ไมมีขอกําหนด
เปนพิเศษ 

การควบคมุการเขาถงึ 

การยืนยันความ
ถูกตอง 

รหัสผูใชและรหัสผาน ไมมี 

การอนุมัติ ตามสิทธิของผูใช   ไมมี 
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การควบคมุการถายโอนขอมลู 

แฟกซ ใชไดเฉพาะในกรณีที่
จํา เปนเทานั้น ขอ
ปฏิบัติเชนเดียวกับ 
ขอมูล “ลับ” 

 ตองอยู ณ 
เครื่องโทรสารใน
ขณะที่สงจนแลว
เสร็จ 

 ตรวจสอบความถูก
ตองของหมายเลข
ปลายทาง 

 ใชเครื่องโทรสารที่
อยูในพื้นที่ รับและ
สงที่ปลอดภัย 

 มีใบปะหนาที่ระบุ
ถึงผูสง ผูรับ และ
ขอความการปฏิเสธ
ความรับผิดชอบอัน
เกิดจากการสง
ขอมูลทางโทรสาร 

ไมมีขอกําหนด ไมมีขอกําหนด 

เครื่องพิมพ  พิมพที่
เครื่องพิมพที่มี
ความปลอดภัย 

 ตรวจสอบ
เครื่องพิมพ
ปลายทาง 

 พิมพที่เครื่องพิมพ
ที่มีความปลอดภยั 

 ตรวจสอบ
เครื่องพิมพ
ปลายทาง 

ไมมีขอกําหนด ไมมีขอกําหนด 

โทรศัพทมือถือ ไมอนุญาต ไมอนุญาต ไมมีขอกําหนด ไมมีขอกําหนด 

จดหมาย
อิเล็กทรอนิกส, 
อินเตอรเน็ต, 
อินทราเน็ต 

ไมอนุญาต เวน แต
ไดรับอนุญาตจาก
เจาของขอมูลและ 
ตองใชใน 
ระบบจดหมาย
อิเล็กทรอนิกสและ
อินเตอรเน็ต 
ของสํานักงานท่ีมี
ความปลอดภัย
เทานั้น รวมถึงใหสง
ขอมูลที่มีการ 
encryption จากผู
สง 

ไมอนุญาต เวน แต
ไดรับอนุญาตจาก
เจาของขอมูลและ 
ตองใชใน 
ระบบจดหมาย
อิเล็กทรอนิกสและ
อินเตอรเน็ต 
ของสํานักงานท่ีมี
ความปลอดภัยเทานั้น 
รวมถึงใหสงขอมูลที่มี
การ encryption จาก
ผูสง 

 ไมมีขอกําหนด
พิเศษสําหรับการ
ใชกับจดหมาย
อิเล็กทรอนิกส
หรืออินทราเน็ต 

 ตองไดรับอนุญาต
จากเจาของขอมูล
กอนที่จะสงไปยัง
ภายนอก 

ไมมีขอกําหนด
พิเศษ 
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วิธีการจัดเก็บ 
สื่อตางๆและ
กระดาษ 

 บรรจุในวัสดุ
หอหุมที่สามารถ
ปองกันการแกไข
ขอมูล 

 สงมอบใหถึงมือ
ผูรับ หรือบริการ 
การสงจดหมายที่
ไวใจได 

บรรจุในซองที่หอหุม
และปดผนึก 

บรรจุในซองที่ปด 
ผนึก 

ไมมีขอกําหนด
พิเศษ 

เอกสาร
กระดาษหรือ
สื่อ 
บันทึกขอมูล 

 เก็บในตูนิรภัย 
หรือตูทีม่ีกุญแจ
ปดล็อกและตู
ดังกลาวจะตอง
ตั้งอยูในพื้นที่ท่ีมี
การวบคุมดาน
ความมัน่คง
ปลอดภัย 

 หากมีความ
จําเปนตองนํา
เอกสารออกนอก
สํานักงานฯ 
จะตองจัดเก็บใส
ซองพรอมปดผนึก
เพื่อปองกันการ
เปดซองเอกสาร
โดยที่ไมไดรับ
อนุญาตและตอง
นํา เอกสารติดตัว
ไวตลอดเวลา 

 เก็บในตูนิรภัย หรือ
ตูที่มีกุญแจปดล็อก
และตูดังกลาว
จะตองตั้งอยูใน
พื้นที่ท่ีมีการวบคุม
ดานความมัน่คง
ปลอดภัย 

 หากมีความ
จําเปนตองนํา
เอกสารออกนอก
สํานักงานฯ จะตอง
จัดเก็บใสซอง
พรอมปดผนึกเพื่อ
ปองกันการเปด
ซองเอกสารโดยที่
ไมไดรับอนุญาต
และตองนํา 
เอกสารติดตัวไว
ตลอดเวลา 

 เก็บในตูที่มีกุญแจ
ปดล็อกเม่ือไมใช
งาน 

 เก็บในแฟมเมื่อ
ตองการ
นําออกไปใช
ภายนอก 

ไมมีขอกําหนด
พิเศษ 

วิธีการจัดเก็บ 
ขอมูลใน
รูปแบบ 
อิเล็กทรอนิกส 

 จัดเก็บในดิสกหรือ
สื่อบันทึกไวในตู
ปดล็อกท่ีอยูใน
พื้นที่ท่ีมกีาร
ควบคุมดานความ
ปลอดภัย 

 หามไมใหจัดเก็บ
ขอมูลในพื้นที่เก็บ

 จัดเก็บในดิสกหรือ
สื่อบันทึกไวในตู
ปดล็อกท่ีอยูในพื้นที่
ที่มีการควบคุมดาน
ความมั่นคง
ปลอดภัย 

 ควรหลีกเลี่ยงไม
จัดเก็บขอมูลใน

 จัดเก็บในดิสกหรือ
สื่อบันทึกไวในตู
ปดล็อกท่ีอยูใน
พื้นที่ท่ีมีการ
ควบคุมดานความ
มั่นคงปลอดภัย 

 จัดเก็บขอมูลใน
พื้นที่เก็บขอมูล

ไมมีขอกําหนด
พิเศษ 
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ขอมูลสวนกลาง
Network Shared 
Drive 

พื้นที่เก็บขอมูล
สวนกลาง เชน
Network Shared 
Drive ซึ่งหาก
จําเปนจะตองมีการ
กําหนดสิทธิในการ
เขาถึง (Access 
Control List) 

ขอมูลสวนกลาง 
เชน Network 
Shared Drive ซึ่ง
หากจําเปนจะตอง
มีการกําหนดสิทธิ
ในการเขาถึง 
(Access Control 
List) 

การทําสําเนา 
การทําสําเนา
และการพิมพ
งาน 

 หามไมใหสําเนา 
หรือพิมพใหม
ยกเวนไดรับ
อนุญาตเปนลาย
ลักษณอักษรจาก
เจาของขอมูล และ
ผูบริหารระดับ M1
ของสํานักงานฯ 
ขึ้นไปเจาของขอมูล 
ควรเปน
ผูดําเนินการสําเนา
ขอมูลดวยตนเอง 

 มบีันทึกการ
แจกจายขอมูล 

 ใหรอรับเอกสาร
ระหวางที่เครื่อง
กําลังพิมพงาน 

 หามไมใหพิมพงาน
โดยใชเครื่องพิมพ
สาธารณะ เชนใน
โรงแรม 

 หามไมใหสําเนา 
หรือพิมพใหม
ยกเวนไดรับอนุญาต
เปนลายลักษณ
อักษรจากเจาของ
ขอมูล และผูบริหาร
ระดับสวนงานขึ้นไป 

 มีบันทึกการ
แจกจายขอมูล 

 ใหเก็บงานที่สั่งพิมพ
ทันทีหลังจากพิมพ
เสร็จ 

 ควรหลีกเลี่ยงการ
พิมพงานโดยใช
เครื่องพิมพงาน
สาธารณะ เชน ใน
โรงแรม 

 อนุญาตใหทํา
สําเนา หรือพิมพ
ใหม เฉพาะการ
เผยแพรภายใน
สํานักงานฯ  

 ใหเก็บงานที่สั่ง
พิมพทันทีที่ทําได 

ไมมีขอหามในการ
ทําสําเนา 

การทําสําเนา
อิเล็กทรอนิกส 
เชน  
external 
drive  หรือ 
thumb 
drive 

หามไมใหสําเนา หามไมใหสําเนา อนุญาตใหทําสําเนา
ใหมเฉพาะการ
เผยแพรภายใน
สํานักงานฯ  

ไมมีขอหามในการ
ทําสําเนา 
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วิธีการลบขอมูล 

สื่อบันทึกขอมูล
แบบแถบ 
แมเหล็ก 

 ใหลบไฟลทันที
โดยไมใหเก็บไว
ใน Recycle bin 

 มกีารใช 
ซอฟตแวร
ประเภทยูทิลิตี้
เพื่อปองกันการกู
ขอมูลคืนได 

ใหลบไฟลทันทีโดย
ไมใหเก็บไวใน 
Recycle bin 

อนุญาตใหลบไฟล
โดยใช 
วิธีการปกติ 

ไมมีขอกําหนด
เปนพิเศษ 

วิธีการทําลายขอมูล 

เอกสาร
กระดาษ 

เจาของขอมูล หรือผูใชจะตองตัดหรือทําลาย
เอกสารดวยตนเองโดยตัดหรือทํา ลายโดยใช
เครื่องทําลายเอกสาร 

ตัดหรือทําลายโดย
ใชเครื่อง 
ทําลายเอกสาร 

ไมมีขอกําหนด
เปนพิเศษ 

สื่อบันทึกขอมูล
ประเภทอื่น 

การทําลายสื่อบันทึกขอมูล ไมมีขอกําหนด
เปนพิเศษ 

 
 
 

4 นโยบายการสํารองขอมูลและกูคืน 
ใหกําหนดแนวปฏิบัติในการสํารองขอมูลและกูคืนระบบอยางมีข้ันตอนและลดความเสี่ยงที่อาจเกิดข้ึน 

เพื่อสรางความมั่นใจในการเก็บรักษาและใชงานขอมูล โดยมีวัตถุประสงคเพ่ือใหผูดูแลระบบคอมพิวเตอรและ
เครือขายสามารถดําเนินการสํารองขอมูลไดอยางถูกตองและสามารถกูคืนระบบไดในกรณีที่จําเปน 

 
แนวปฏิบัติตามนโยบาย 

คําจํากัดความ 
1. ผูดูแลระบบคอมพิวเตอร หมายถึง เจาหนาที่ผูไดรับมอบหมายใหดูแลจัดการระบบคอมพิวเตอร 
2. ผูดูแลระบบเครือขาย หมายถึง เจาหนาที่ผูไดรับมอบหมายใหดูแลจัดการระบบเครือขาย 
3. ผูใช ไดแก หรือ บุคคลภายนอกที่ไดรับอนุญาตใหใชเครือขายคอมพวิเตอร  
4. การสํารองขอมูล หมายถึง การทําสํารองขอมูลทั้งหมด (Full backup) เพื่อใหสามารถกูคืนขอมูล

ภายหลังไดครบถวนสมบูรณ ถูกตอง 
 

การจัดใหมีระบบสํารองขอมูล 
1. ผูดูแลระบบคอมพิวเตอร ตองจัดใหมีการสํารองและทดสอบขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ 

และใหเปนไปตามนโยบายการสํารองขอมูล 
2. ผูดูแลระบบคอมพิวเตอร ตองกําหนดใหมีกระบวนการสรางความตอเนื่องใหกับการดําเนินงาน 

การบริหารจัดการและการปรับปรุงกระบวนการที่ตองใชในการสํารองขอมูลสารสนเทศอยางสม่ําเสมอ 
3. การสํารองขอมูลผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลที่สําคัญไว โดยการทําสํารองขอมูล 

หมายถึง การทําสํารองขอมูลทั้งหมด ผูดูแลระบบคอมพิวเตอรตองสํารองขอมูลที่สําคัญไว 
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ตามระยะเวลาที่เหมาะสมและกําหนดไวชัดเจน โดยสํานักงานมีการสํารองขอมูลทุกวันดวยโปรแกรม
สํารองขอมูลอัตโนมัติ  

4. การรายงานขอผิดพลาด (Fault logging) ผูดูแลระบบคอมพิวเตอรตองทํารายงานขอผิดพลาดจาก
การทําสํารองขอมูล รวมทั้งเสนอวิธีการที่ใชในการแกไขขอผิดพลาดดวย 

5. ในกรณีท่ีผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขายไมสามารถปฏิบัติงานได ตองมี
การมอบหมายหนาที่การสํารองขอมูลไวลวงหนาใหกับเจาหนาที่คนอื่น เพื่อใหเจาหนาที่ผูนั้นสามารถทําหนาที่ 
สํารองขอมูลในกรณีท่ีจําเปน 

6. ในกรณีท่ีพบปญหาในการสํารองขอมูลจนเปนเหตุใหไมสามารถดําเนินการสํารองขอมูลอยาง
สมบูรณได ใหดําเนินการแกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอผูบริหาร 

7. ผูดูแลระบบคอมพิวเตอรและผูดูแลระบบเครือขายมีหนาที่กําหนดชนิดและชวงเวลาการสํารอง
ขอมูลตามความเหมาะสม พรอมทั้งกําหนดสื่อท่ีใชในการเก็บขอมูล โดยตัวอยางรูปแบบการสํารองขอมูล อาทิ 
การสํารองขอมูลทั้งหมด (Full backup) การสํารองขอมูลแบบสะสม (Incremental backup) หรืออาจ 
เลือกใชการสํารองขอมูลรูปแบบอื่นๆ ตามความเหมาะสม แตตองใหมั่นใจวามีการสํารองขอมูลไดครบถวนตาม
เปาหมายที่กําหนดไว รวมทั้งสามารถกูกลับคืนไดดวย 

8. การสํารองขอมูลภายนอกสํานักงาน (Off-site backup) ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการ
สํารองขอมูลภายนอกสํานักงานตามความเหมาะสมของหนวยงาน ทั้งนี้เพ่ือใหสามารถกูระบบกลับคืนไดอยาง 
รวดเร็วและเพ่ือปองกันระบบจากการถูกโจมตีหรือจากหายนะท่ีอาจเกิดขึ้น 

9. การเขารหัสขอมูลสําคัญในการสํารองขอมูล (Encrypted backup) ผูดูแลระบบคอมพิวเตอรตอง
จัดใหมีการเขารหัสขอมูลสํารองที่สําคัญ โดยการใชเทคโนโลยีการเขารหัสที่เหมาะสม เพื่อปองกันมิใหขอมูล 
สํารองนี้ถูกเปดเผย 

10. นโยบายที่ตองปฏิบัติเกี่ยวของกับการสํารองขอมูล (Backup Policy) ผูดูแลระบบคอมพิวเตอร
ตองปฏิบัติตามขั้นตอนการสํารองขอมูล Backup Procedure โดยเครงครัด 
 
 
การกูคืนระบบ 

1. ในกรณีท่ีพบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบเครือขายจนเปน
เหตุทําใหตองดําเนินการกูคืนระบบ ใหผูดูแลระบบคอมพิวเตอรและ/หรือผูดูแลระบบเครือขาย มีหนาที่
ดําเนินการแกไข รายงานผลการแกไขพรอมทั้งบันทึกและใหรายงานสรุปผลการปฏิบัติงานตอผูบริหารหรือผูที่
ไดรับมอบหมาย 

2. ใหใชขอมูลทันสมัยที่สุด (Latest update) ที่ไดสํารองไวเพื่อกูคืนระบบ 
3. หากความเสียหายที่เกิดข้ึนกับระบบคอมพิวเตอร หรือระบบเครือขายกระทบตอการใหบริการ 

หรือการใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที พรอมทั้งรายงาน ความคืบหนาการกูคืนระบบเปน
ระยะจนกวาจะดําเนินการเสร็จสิ้นอยางสมบูรณ 
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5 นโยบายการบริหารความเปลี่ยนแปลง 
ใหมีการกําหนดขั้นตอนและขอปฏิบัติกอนดําเนินการเปลี่ยนแปลงเพ่ือลดความเสี่ยงในการหยุด

ใหบริการซึ่งตองครอบคลุมความเปลี่ยนแปลงทีเ่กิดข้ึนกับระบบสารสนเทศทั้งในระดับการปรับปรุง 
(Patch/Upgrade) และระดับการเปลี่ยนแปลง (Change) ระบบงานหรือระบบปฏิบัติการ โดยเฉพาะเครื่อง
คอมพิวเตอร เครื่องแมขาย ระบบงานและโปรแกรมประยุกตใหมีการเปลี่ยนแปลงโดยมีเหตุอันควรและเพื่อให
ผูดูแลระบบและผูใชระบบสารสนเทศสามารถวางแผนปฏิบัติงานลวงหนาและลดผลกระทบที่เกิดจากการ
ปรับเปลี่ยนไดความคาดหวังจากการปฏิบัติตามนโยบายนี้ คือ 

1. ปองกันการปรับเปลี่ยนการทํางานของระบบสารสนเทศ โดยผูดูแลระบบและผูใชงานไมทราบ และ
มีการเตรียมการรองรับไวลวงหนา (Announced and scheduled changes) 

2. สามารถติดตามและลําดับการปรับเปลี่ยนระบบสารสนเทศ 
3. สามารถกูการทํางานเดิมของระบบสารสนเทศกลับคืนมา 
ซึ่งตองมีการเตรียมการกอนการปรับเปลี่ยน มีการเฝาติดตามและการประเมินผล เพื่อใหการ

ปรับเปลี่ยนเปนไปดวยดี ทราบลวงหนาและเตรียมการลดผลกระทบตอการปฏิบัติงาน 
 

แนวปฏิบัติตามนโยบาย 
ผูเกี่ยวของ 
นโยบายฉบับนี้บังคับใหมีผูมีอํานาจหนาที่ และความรับผิดชอบในการติดตั้ง ควบคุมการทํางานของ

ผูเกี่ยวของทุกคนในการดําเนินการเปลี่ยนแปลงระบบสารสนเทศ โดยกําหนดใหมีผูที่มีหนาที่เฉพาะ ดังตอไปนี้ 
1. ผูรองขอปรับเปลี่ยนระบบสารสนเทศ มีภาระหนาที่ คือ 

1.1 ยื่นคํารองขอปรับเปลี่ยนระบบอื่นใดที่มีมา  
1.2 เปนผูรับผิดชอบใหมีการปรับเปลี่ยนระบบตามที่รองขอ โดยดําเนินการตามขั้นตอนการ
ปรับเปลี่ยนระบบ หากระบบใดมีผลตอระบบที่เปนสาระสําคัญจะตองมีการจัดตั้ง
คณะกรรมการและเสนออนุมัติ 
1.3 รวมติดตาม ประเมินและจัดทํารายงานแจงผลกระทบจริงที่เกิดขึ้นจากการ เปลี่ยนระบบ 

2. ผูประสานงานการบริหารการปรับเปลี่ยนระบบสารสนเทศ มีภาระหนาที่ คือ 
2.1 ติดตามการปรับเปลี่ยนระบบสารสนเทศที่ยังไมเสร็จสมบูรณทั้งหมด 
2.2 จัดการประชุมคณะกรรมการบริหารการเปลี่ยนแปลงระบบสารสนเทศ (ถามี) 
2.3 เวียนปฏิทินการปรับเปลี่ยนระบบสารสนเทศใหกับหนวยงานที่เก่ียวของทราบ 
2.4 แจงหนวยงานและบุคลากรที่เก่ียวของใหทราบถึงคาดการณ ผลกระทบที่อาจเกิดขึ้นจาก 
การปรับเปลี่ยนระบบ 
2.5 แจงสรุปรายการการปรับเปลี่ยนระบบสารสนเทศท่ีเสร็จสมบูรณแลว สงใหกับ
คณะกรรมการที่จัดตั้ง (ถามี) 
 

3 คณะกรรมการบริหารการเปลี่ยนแปลง มีภาระหนาที่ คือ 
3.1 ทบทวนคํารองขอปรับเปลี่ยนระบบและใหความเห็นชอบในการดําเนินการ โดยคํานึงถึง
ภารกิจของหนวยงานที่รองขอ และภารกิจภาพรวม 
3.2 วิเคราะหและคาดการณผลกระทบที่จะเกิดข้ึนจากการปรับเปลี่ยนระบบ 
3.3 เสนอทางเลือกและข้ันตอนที่จะลดผลกระทบจากการปรับเปลี่ยนระบบใหมีนอยท่ีสุด 
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3.4 กําหนดขั้นตอนในการปรับเปลี่ยนระบบอยางละเอียด 
3.5 จัดทําแผนการปรับกลับคืน อันไดแก ขั้นตอนปฏิบัติเพื่อกูระบบสารสนเทศ ใหกลับไปมี
การทํางานเปนดังสภาพเดิมกอนมีการปรับเปลี่ยน เผื่อใชสําหรับกรณีที่การปรับเปลี่ยนไมเกิด
สัมฤทธิ์ผล 
3.6 กําหนดกระบวนการในการเฝาระวังและตรวจสอบความเรียบรอยของระบบหลังการ
ปรับเปลี่ยน 
3.7 กําหนดปฏิทินในการดําเนินการปรับเปลี่ยนระบบ 

 
4 ผูจัดการสวนเทคโนโลยีสารสนเทศ (สทร.) มีภาระหนาที่ คือ 

4.1 ทําการอนุมัติการปรับเปลี่ยนระบบ ตามที่เสนอโดยคณะกรรมการบริหารความ
เปลี่ยนแปลง 
4.2 พิจารณารายงานสรุป การปรับเปลี่ยนระบบสารสนเทศของคณะกรรมการบริหารความ
เปลี่ยนแปลงคณะกรรมการบริหารความเปลี่ยนแปลง 
 

1. องคประกอบคณะกรรมการบริหารความเปลี่ยนแปลง 
คณะกรรมการการบริหารความเปลี่ยนแปลง คือ คณะบุคคลมีหนาที่พิจารณาและอนุมัติการ

ปรับเปลี่ยนระบบสารสนเทศ มีองคประกอบดังนี้ 
1) บุคลากรจากหนวยงานเทคโนโลยีสารสนเทศ ผูที่มีความรูความสามารถในระบบงานนั้นๆ  
2) ผูรองขอปรับเปลี่ยนระบบสารสนเทศ 
3) ตัวแทนจากหนวยงานที่จะไดรับผลกระทบจากการปรับเปลี่ยนระบบสารสนเทศ 

2. การดําเนินการของคณะกรรมการการบริหารความเปลี่ยนแปลง 
จัดใหมีการประชุมกรรมการ การบริหารความเปลี่ยนแปลง เปนอยางนอยทุกๆ 3 เดือน หรือ จัด

ประชุมทุกครั้ง กอนมีการเปลี่ยนแปลงใหญและมีการประกาศ วัน เวลา และสถานที่ชัดเจนหัวขอการประชุม
มาตรฐานสําหรับการประชุมกรรมการบริหารความเปลี่ยนแปลง คือ 

1) ทบทวนและรับรองการปรับเปลี่ยนระบบสารสนเทศที่เสร็จสมบูรณแลว นับจากการประชุมครั้ง
กอน 
2) การยกเรื่องและนําเสนอคํารองใหมในการปรับเปลี่ยนระบบสารสนเทศ 
3) กําหนดตารางเวลาปฏิบัติและจัดทําปฏิทินประกาศตารางเวลาที่จะมีการปรับเปลี่ยนระบบ
สารสนเทศท่ีไดรับการอนุมัติแลวทั้งหมด 
4) ดําเนินการแจงลวงหนาถึงการปรับเปลี่ยนระบบที่จะเกิดขึ้นแกหนวยงานและบุคลากรเพื่อใหทราบ
ถึงวันเวลา และผลกระทบเปนระยะเวลาลวงหนาอยางนอย 30 วันและย้ําเตือนทุกสัปดาห จนถึงวัน
เริ่มดําเนินการผานสื่อตางๆ 
5) ติดตาม ประเมิน จัดทํารายงานผลการเปลี่ยนแปลงระบบสารสนเทศ และจัดเก็บเขาในฐานความรู 
กรณีการปรับเปลี่ยนนอกกําหนดการหรือการปรับเปลี่ยนฉุกเฉินซึ่งตองไดรับอนุมัติเรงดวนจาก

ผูจัดการสวนเทคโนโลยีสารสนเทศหรือผูบริหารระดับสูงขึ้นไป ภายหลังการดําเนินการฉุกเฉินใหผูปฏิบัติที่ทํา
หนาที่ปรับเปลี่ยนระบบ จะตองทําเอกสาร แสดงรายละเอียดการปรับเปลี่ยนทั้งหมด รวมทั้งผลกระทบที่
เกิดข้ึนรายงานตอคณะกรรมการบริหารความเปลี่ยนแปลง ภายใน 30 วันเพื่อรับทราบและจัดเก็บเอกสารเขา
ในฐานความรูตอไป นับจากวันที่เสร็จสิ้นการดําเนินการปรับเปลี่ยนฉุกเฉิน 
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6 นโยบายการบริหารระบบเครือขายคอมพิวเตอร 
ใหมีการกําหนดมาตรการและแนวทางในการบริหารระบบเครือขาย ทั้งในดานฮารดแวรและ

ซอฟตแวร ขอกําหนดเกี่ยวกับการจัดการไอพีแอดเดรส (IP address) การตรวจสอบระบบเครือขาย การ
เขาถึงระบบจากระยะไกล การซอมบํารุง และการดําเนินการเมื่อระบบขัดของ 

 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. ผูดูแลระบบ หมายถึง เจาหนาที่ผูไดรับมอบหนาที่ใหดูแลรับผิดชอบระบบคอมพิวเตอรและ
เครือขายของสํานักงานฯ  
2. ผูตรวจสอบระบบคอมพิวเตอรและเครือขาย หมายถึง เจาหนาที่ผูไดรับมอบหมายใหตรวจสอบ
ระบบคอมพิวเตอรและเครือขายประจําวัน 
3. การหยุดระบบ หมายถึง การปดระบบและ/หรือการหยุดการใหบริการระบบคอมพิวเตอรและ/
หรือเครือขาย ทั้งดานซอฟตแวรและ/หรือฮารดแวร ซึ่งสงผลใหการใชบริการระบบคอมพิวเตอร
ขัดของไมวาจะเปนการชั่วคราว ครั้งคราว หรือตลอดเวลาในทํางานและนอกเวลาการทํางาน  
 

ขอบเขต 
นโยบายนี้ครอบคลุมถึงอุปกรณเครือขายทุกชนิด ทั้งฮารดแวรและซอฟตแวร การเขาถึงเครือขาย 

และระบบสนับสนุนเครือขายที่เปนสมบัติของสํานักงานฯ และอุปกรณท่ีทางสํานักงานฯอนุญาตใหเชื่อมตอกับ
เครือขายของสํานักงานฯ 

1. การจัดการไอพีแอดเดรส (IP address) การจัดสรรไอพีแอดเดรส 
1.1 สวนเทคโนโลยีสารสนเทศ มีหนาที่จัดสรรไอพีแอดเดรสสําหรับหนวยงานตางๆ ของ
สํานักงานฯ 
1.2 ผูดูแลระบบมีหนาที่ประเมินปริมาณความตองการใชงานไอพีแอดเดรสและสามารถเสนอ
แนวทางการลดหรือเพ่ิมจํานวนไอพีแอดเดรสตลอดจนระบุ ไอพีแอดเดรส สําหรับการใชงาน
ในระบบตางๆ ของสํานักงาน  

2. ขอปฏิบัติสําหรับผูดูแลระบบ 
2.1 ผูดูแลระบบมีหนาที่บันทึกขอมูลการจัดสรรไอพีแอดเดรสในเอกสารขอมูลการบริหาร
จัดการไอพีแอดเดรสทันท ี 

3. การตรวจสอบระบบคอมพิวเตอรและเครือขาย 
3.1 ขอปฏิบัติการตรวจสอบประจําวัน 

3.1.1 ผูตรวจสอบระบบคอมพิวเตอรและเครือขายมีหนาที่ตรวจสอบระบบ
คอมพิวเตอรและเครือขาย 
เปนประจําทุกวันทันทีที่มาปฏิบัติงานตามเวลาทําการ 
3.1.2 ในกรณีที่ตรวจสอบพบปญหาที่อาจสรางความเสียหายอยางรุนแรงทั้งในและ
นอกเวลาทําการ ใหผูตรวจสอบระบบคอมพิวเตอรและระบบเครือขายแจงผูจัดการ
สวนสารสนเทศเพื่อดําเนินการแกไข รายงานผลการแกไขพรอมทั้งบันทึกในรายงาน
การ 
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3.2 การตรวจสอบระบบคอมพิวเตอร 
3.2.1 ตรวจสอบความคงอยูและการใหบริการของระบบคอมพิวเตอรวายังสามารถ
ใหบริการไดตามปกติหรือไม โดยทดลองขอเขาใชบริการเสมือนเปนผูขอใชบริการ
ตามปกติ โดยตรวจสอบระบบคอมพิวเตอรแมขายหลักท่ีใหบริการ 
3.2.2 ตรวจสอบการทํางานของระบบคอมพิวเตอรทั้งหมดโดย พิจารณาจาก
หลักเกณฑตอไปนี้ 

•การทํางานของโปรเซสเซอร 

•ภาระงานหนวยประมวลผลกลาง 

•ปริมาณการใชเนื้อท่ีดิสกในพารติชัน (partition) ตางๆ 

•ปริมาณการใชหนวยความจําหลัก 

•แฟมบันทึกการทํางาน 
3.2.3 ตรวจสอบเซิรฟเวอรและระบบปฏิบัติการในเซิรฟเวอรอื่นๆ ที่มีความสําคัญ 

3.3 การตรวจสอบระบบเครือขาย 
3.3.1 ตรวจสอบการเชื่อมโยงเซิรฟเวอรกับเสนทางเชื่อมโยงการสื่อสารของ
เครือขายวายังสามารถใชงานไดตามปกติหรือไม 
3.3.2 ตรวจสอบการทํางานของอุปกรณเครือขายหลักและระบบสนับสนุนการ
ใหบริการ 
3.3.3 ตรวจสอบการใหบริการของแอกเซสพอยสในเครือขายไร Property และ 
Property guest  
3.3.4 ตรวจสอบสถิติและ/หรือขอมูลที่เกี่ยวของทางสถิติของการใชชองสัญญาณ 
เปนตน 

4. การเขาใชระบบคอมพิวเตอรจากระยะไกล 
ขอปฏิบัติในการขอเขาใชระบบคอมพิวเตอรจากระยะไกล 
4.1 ผูดูแลระบบมีหนาที่จัดเตรียมระบบที่มีความมั่นคงปลอดภัยเพื่อรองรับการเชื่อมตอ
ระยะไกล 
4.2 ผูขอใชงานตองยื่นเรื่องขอใชงาน เพื่อขออนุมัติตอผูบริหารสวนเทคโนโลยีสารสนเทศ  
4.3 ผูดูแลระบบตองเตรียมเอกสารบันทึก ขอมูลชื่อผูใช และรหัสผานที่จําเปนแกผูใชงาน
พรอมกับการแจงผลการใชงาน 
4.4 ผูขอใชงานตองปฏิบัติตามขอปฏิบัติตางๆ ที่เก่ียวของกับการใชงานเครือขายอยาง
เครงครัด 

5. ความปลอดภัยการใชงาน 
5.1 ผูดูแลระบบมีหนาที่เตรียมระบบความปลอดภัย ในการรองรับการเชื่อมตอระยะไกล เชน 
การเขารหัสการติดตั้งและใชงานระบบ VPN เปนตน 
5.2 ผูดูแลระบบมีหนาที่เตรียมเอกสารในการใชงานและติดตั้งระบบความปลอดภัยใหพรอม
ใชงานไดตลอดเวลา 
5.3 ผูดูแลระบบมีหนาที่กําหนดสิทธิในการเขาถึงขอมูลของผูใชงานแตละคนตามประเภท
ของงานที่ไดรับอนุมัติใหใชระบบจากระยะไกล 
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6. การซอมบํารุง ขอปฏิบัติการซอมบํารุงรักษาระบบ 
6.1 ผูดูแลระบบมีหนาที่ซอมบํารุงรักษา แกไขขอบกพรองและจัดทําตารางเวลาแผน
บํารุงรักษา เพื่อใหระบบสามารถใหบริการไดตามปกติ 
6.2 ในกรณีท่ีตองหยุดระบบเพื่อซอมบํารุง ผูดูแลระบบตองจัดทําแผนและข้ันตอนการซอม
บํารุงรักษาระบบ เสนอขออนุมัติจากผูอํานวยการสํานักงานฯ หรืออยางนอยผูจัดการสวน
เทคโนโลยีสารสนเทศ กอนดําเนินการลวงหนาโดยมีการจัดทําบันทึกแจงวัน เวลา ปดระบบ 
โดยแจงกับผูใชงานทุกครั้งที่มีผลกระทบตอผูใชงานของสํานักงานฯ 
6.3 ผูดูแลระบบตองวางแผนงานและดําเนินการเพ่ือประชาสัมพันธ ใหผูใชงานทราบเปน
เวลาไมนอยกวา 2 วันทําการ นับจากวันประกาศถึงวันที่ตองหยุดระบบ ยกเวน ในกรณี
ฉุกเฉินที่ตองดําเนินการทันทีเพื่อแกปญหาความมั่นคงปลอดภัย โดยใหมีการประกาศ
ขอความผานทางระบบงานนั้นๆ กอนการหยุดระบบ และ/หรือระหวางการหยุดระบบ 
6.4 ผูดูแลระบบตองจัดทําสรุปการดําเนินงานและเสนอตอผูบริหารสวนงานเทคโนโลยี
สารสนเทศภายใน 1 วันหลังจากเสร็จสิ้นการหยุดระบบ 

7. ขอปฏิบัติเมื่อระบบคอมพิวเตอรหรือเครือขายขัดของการแกไขปญหา 
7.1 ใหผูดูแลระบบคอมพิวเตอรและเครือขายวิเคราะหผลกระทบเบื้องตนในกรณีที่ระบบ
คอมพิวเตอรและ/หรือเครือขายขัดของ และรายงานตอผูบริหารสวนงานเทคโนโลยี
สารสนเทศ 
7.2 ใหเริ่มดําเนินการแกไขระบบคอมพิวเตอรและเครือขายที่ขัดของหลังจากการวิเคราะห
ผลกระทบทันทีภายใน 1 ชั่วโมง ในกรณีที่มีผลกระทบระดับสูง อนุญาตใหดําเนินการในเวลา
ทําการและใหดําเนินการโดยไมเวนวันหยุดราชการและหรือนอกเวลาทําการ 
7.3 ใหผูดูแลระบบคอมพิวเตอรและ/หรือเครือขายกําหนดแนวทางการแกปญหา ขั้นตอน 
และเวลาการปฏิบัติที่ชัดเจน โดยสรุปลักษณะปญหา ผลกระทบที่อาจจะเกิดขึ้น หากมีความ
จําเปนตองไดรับความรวมมือจากผูมีสวนเกี่ยวของ ใหเรียกประชุมพรอมกันในคราวเดียว 
7.4 ใหเจาหนาที่ปฏิบัติงานแกปญหาตามแนวทางที่กําหนดในขอกอนหนาและรายงานผล
การปฏิบัติงานตอผูบริหารสวนงานเทคโนโลยีสารสนเทศ 
7.5 หากมีผลกระทบที่จําเปนตองแจงขาวสารใหกับผูใชงานทราบ จะตองตรวจสอบใหแนชัด
และแจงใหผูใชงานทราบทันที 

8. ขอปฏิบัติเมื่อระบบจายไฟฟาขัดของการแกไขปญหา 
8.1 ใหผูดูแลระบบคอมพิวเตอรและเครอืขายวิเคราะหผลกระทบ ในกรณีที่ระบบ
คอมพิวเตอรและ/หรือเครือขายขัดของเปนระยะเวลานานเกินกวาระบบสํารองไฟฟาจะจาย
ไฟฟาได โดยพิจารณาและรายงานตอผูบริหารสวนงานเทคโนโลยีสารสนเทศ 
8.2 ใหผูดูแลระบบเครือขายดําเนินการตรวจสอบระบบไฟฟาและติดตอผูเกี่ยวของกับปญหา
ดานไฟฟาโดยนําขอมูลมาวิเคราะหวามีระบบใดบางไดรับผลกระทบ กําหนดแนวทางการ
แกปญหาดานเครือขายและระบบ คอมพิวเตอร ขั้นตอนและตารางเวลาการปฏิบัติ โดยสรุป
ลักษณะปญหาและผลกระทบที่อาจจะเกิดขึ้น 
8.3 หากมีผลกระทบที่จําเปนตองแจงขาวสารใหกับผูใชงานทราบ จะตองตรวจสอบใหอยาง
แนชัดและแจงใหผูใชงานทราบทันที 
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8.4 ใหเจาหนาที่ปฏิบัติงานดําเนินการแกปญหาตามแนวทางที่กําหนดและรายงานผลการ
ปฏิบัติงานตอผูบริหารสวนงานเทคโนโลยีสารสนเทศ 

9. ใหมกีารเก็บรักษาขอมูลจราจรคอมพิวเตอรตามพระราชบัญญัติวาดวยการกระทําความผิดทาง
คอมพิวเตอร พ.ศ. 2550  
 

7 นโยบายการเขาถึงขอมูลและระบบสารสนเทศ 
ใหมีการกําหนดแนวทางบริหาร และการควบคุมการเขาถึงขอมูลเพื่อลดปญหาในเรื่องความเสี่ยงของ

ระบบสารสนเทศและการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกส เพื่อใหมีความมั่นคงปลอดภัยของ
ระบบสารสนเทศและปองกันความเสียหายอันเกิดจากการกระทําที่ไมถูกตอง และใหเปนแนวปฏิบัติงานอยางมี
ประสิทธิภาพแกบุคลากร 

 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. ผูดูแลระบบคอมพิวเตอรและเครือขาย หมายถึง เจาหนาที่ผูไดรับมอบหมายใหดูแลจัดการระบบ 
คอมพิวเตอรและเครือขาย 
2. ผูใช หมายถึง บุคลากรไดรับอนุญาตใหใชเครือขายคอมพิวเตอรและระบบสารสนเทศของ
สํานักงานฯ  

สาระสําคัญ 
1. การเขาถึงหรือควบคุมการใชงานสารสนเทศ ครอบคลุมการจัดการการเขาถึงของผูใช กําหนดขึ้น
เพื่อปองกันไมใหผูที่ไมมีสิทธิใชงานสามารถเขาถึงระบบสารสนเทศได 

1.1 การลงทะเบียนผูใชใหม ผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดทําระเบียบปฏิบัติ
ในการลงทะเบียนผูใชใหมเพื่อใหสามารถใชงานระบบสารสนเทศและตองมีระเบียบปฏิบัติ
เพื่อยกเลิกการใชงานของผูใชทันที ในกรณีที่มีการยกเลิกการใชงานเมื่อมีการลาออกของ
บุคลากร 
1.2 การบริหารจัดการรหัสผานของผูใช ผูดูแลระบบคอมพิวเตอรและเครือขายตองบริหาร
จัดการรหัสผานของผูใชใหมีความมั่นคงปลอดภัย 
1.3 กําหนดใหรหัสผานตองมีมากกวาหรือ เทากับ 6 ตัวอักษร โดยม ีการผสมกันระหวาง
ตัวอักษรที่เปนตัวพิมพปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน ไมจดหรือบันทึก
รหัสผานสวนบุคคลไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอื่น 
1.4 ผูใชตองลงนามสัญญาการใชงานเครือขายวาจะเก็บรักษารหัสผานของตนเองไวเปน
ความลับ และไมบอกรหัสแกบุคคลอ่ืน 
1.5 การบริหารสิทธิการเขาถึงระบบคอมพิวเตอรและเครือขายของผูใช ผูดูแลระบบ
คอมพิวเตอรและเครือขายจะกําหนดสิทธิของผูใชในการเขาถึงระบบสารสนเทศแตละระบบ
รวมทั้งกําหนดสิทธิแยกตามหนาที่ที่รับผิดชอบตามที่ภาระงานที่ไดรับมอบหมายหรือที่
สํานักงานฯ เปนผูกําหนด 
1.6 ผูดูแลระบบคอมพิวเตอรและเครือขายตองทบทวนสิทธิในการเขาถึงระบบสารสนเทศ
ของผูใชเมื่อไดรับคําสั่งโดยทันท ี
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1.7 การพิสูจนตัวตนสําหรับผูใชที่อยูภายนอกสํานักงานฯ ผูดูแลระบบคอมพิวเตอรและ
เครือขายตองกําหนดใหมีการพิสูจนตัวตนกอนที่จะอนุญาตใหผูใชที่อยูภายนอกสํานักงานฯ
สามารถเขาใชงานเครือขายและระบบสารสนเทศได 
1.8 การจํากัดเสนทางบนเครือขาย ผูดูแลระบบคอมพิวเตอรและเครือขายตองจัดใหมีวิธีเพื่อ
จํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรลูกขายไปยังเครื่องคอมพิวเตอรแม
ขาย เพื่อไมใหผูใชสามารถใชเสนทางอื่นๆ ได 

2. การควบคุมการเขาถึงระบบปฏิบัติการ กําหนดขึ้นดวยวัตถุประสงคเพ่ือปองกันการใชงานเครื่อง 
คอมพิวเตอรแมขายและ/หรือการเขาถึงระบบปฏิบัติการ โดยไมไดรับอนุญาต 

2.1 การจํากัดระยะเวลาการใชงาน ผูดูแลระบบคอมพิวเตอรและเครือขาย ตองจํากัด
ระยะเวลาการใชงานสําหรับระบบสารสนเทศที่มีความสําคัญสูงหรือมีความเสี่ยงสูง 
2.2 การพิสูจนตัวตนสําหรับผูใช ตองกําหนดใหมีการพิสูจนตัวตนสําหรับผูใชเปนรายบุคคล
กอนที่จะอนุญาตใหเขาใชงานระบบ 
2.3 การบริหารจัดการรหัสผาน ตองจัดใหมีระบบหรือวิธีการในการตรวจสอบคุณภาพของ
รหัสผานและมีวิธีการควบคุมดูแลใหผูใชเปลี่ยนรหัสผานตามระยะเวลาที่กําหนด 
2.4 การควบคุมการใชงานโปรแกรมยูทิลิตี้ ผูดูแลระบบสารสนเทศตองกําหนดใหมีการ
ควบคุมการใชโปรแกรมยูทิลิตี้สําหรับระบบ เพื่อปองกันการเขาถึงระบบฯ โดยผูที่ไมไดรับ
อนุญาต ไดแก 

• กอนเขาใชงานตองทําการพิสูจนตัวตนกอน 

• ใหทําการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 

• จํากัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูที่ไดรับมอบหมายแลวเทานั้น 

• ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ใครเปนผูใชงาน 
3. การควบคุมการเขาถึงแอพพลิเคชั่นและสารสนเทศ กําหนดขึ้นดวยวัตถุประสงค เพื่อปองกันการใช
งานระบบสารสนเทศ โดยไมไดรับอนุญาต 

3.1 การจํากัดการใชงานสารสนเทศผูดูแลระบบคอมพิวเตอรและเครือขาย ตองจัดใหมีการ
ควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กําหนดสิทธิในการใชงาน กําหนด
กลุมของผูใชที่สามารถใชงานได ตรวจสอบวา สารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะ
ขอมูลที่จําเปนตองใชงาน 
3.2 การแยกระบบสารสนเทศที่มีความสําคัญสูง ตองแยกระบบสารสนเทศที่มีความสําคัญ
หรือมีความเสี่ยงสูงไวอีกบริเวณหนึ่ง เชน การแบงระบบท่ีเชื่อมตอระหวางระบบอินเทอรเน็ต
กับระบบอินทราเน็ตภายในที่ใชงานในสํานักงานออกจากการเชื่อมตอเพื่อใชงานระบบ ERP  

4. การควบคุมอุปกรณสื่อสารประเภทพกพาและการปฏิบัติงาน กําหนดขึ้นดวยวัตถุประสงคเพื่อ
ควบคุมการใชงานอุปกรณคอมพิวเตอรประเภทเคลื่อนใหเปนไปอยางปลอดภัย 

4.1 การปองกันขอมูลและทรัพยสินดานสารสนเทศที่อยูในเครื่องคอมพิวเตอรประเภทพกพา 
ผูใชกลุมบุคลากรตองมีวิธีการปองกันขอมูลและทรัพยสินดานสารสนเทศที่อยูในเครื่อง
คอมพิวเตอรประเภทพกพา (Notebook, Tablet หรือ Smartphone) เชน เมื่อปฏิบัติงาน
อยูนอกสถานที่ตองใสรหัสผานปองกันหนาจอทุกเครื่อง ตองใชกุญแจล็อกเครื่องคอมพิวเตอร
พกพาและตองเขารหัสขอมูลที่สําคัญไว เปนตน 
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4.2 การปฏิบัติงานนอกสํานักงาน ผูใชงานระบบสารสนเทศตองปฏิบัติงานดวยความ
ระมัดระวัง เชน ใชวิธีการปองกันสําหรับเครื่องคอมพิวเตอรพกพา การติดตอผานทาง
เครือขายจากภายนอกตองไดรับการปองกันการถูกลักลอบดูขอมูล เปนตน 

 
 
 

8 นโยบายการใชอุปกรณไอทีสวนบุคคล 
ใหกําหนดแนวปฏิบัติเพื่อความมั่นคงปลอดภัยของคอมพิวเตอรสวนบุคคล ซึ่งทั้งท่ีเปนทรัพยสินของ

สํานักงานหรือเปนทรัพยสินสวนตัวของผูใชที่นํามาใชงานกับระบบสารสนเทศของสํานักงาน เพื่อใหการจัดการ
ดานความมั่นคงปลอดภัยของคอมพิวเตอรเปนไปอยางเปนระบบ มีแบบแผนและสามารถจัดการปญหาความ
ปลอดภัยที่อาจจะเกิดขึ้นไดอยางรวดเร็ว เนื่องจากการใชงานเครื่องคอมพิวเตอรเชื่อมตอเครือขายภายในและ
ภายนอก (ระบบเครือขายอินทราเน็ตและเครือขายอินเตอรเน็ต) ซึ่งอาจมีการติดไวรัสคอมพิวเตอร หรือ 
malware ตางๆและเครื่องคอมพิวเตอรเหลานี้อาจถูกโจมตีและเขาถึงขอมูล โดยไมไดรับอนุญาต 

 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. ผูใช (User) ไดแก บุคลากรของสํานักงานฯที่มีชื่ออยูในบัญชีผูไดรับสิทธิการใชงานระบบ 
คอมพิวเตอรและเครือขาย 
2. ผูดูแลระบบ (System administrator) หมายถึง ผูที่ไดรับมอบหมายใหทําหนาที่ดูแลระบบ
คอมพิวเตอรและเครือขาย 
3. คอมพิวเตอรสวนบุคคล หมายถึง คอมพิวเตอรซึ่งเปนทรัพยสินของสํานักงานฯซึ่งไดจัดสรรให
บุคลากรคอมพิวเตอรประจําตัว และคอมพิวเตอรใหบริการ 
4. คอมพิวเตอรสวนตัว หมายถึง เครื่องคอมพิวเตอรพกพา (Notebook, Tablet หรือ 
Smartphone) ที่ผูใชนํามาเอง 
 

1. การจัดลําดับชั้นความมั่นคงของคอมพิวเตอรสวนบุคคล 
คอมพิวเตอรสวนบุคคล ลําดับชั้นความมั่นคงของคอมพิวเตอรสวนบุคคลแบงเปนสามระดับคือ 

 ระดับที่ 1(ความมั่นคงสูงมาก)  

 ระดับที่ 2 (ความมั่นคงสูง) และ 

 ระดับที่ 3 (ความมั่นคงปกติ) 
1.1 ระดับที่ 1 (ความมั่นคงสูงมาก) คือ คอมพิวเตอรสวนบุคคลที่ใชปฏิบัติงานและมีการจัดเก็บบันทึก 
ขอมูลที่มีความสําคัญ หากขอมูลเสียหายจะสงผลกระทบตอการดําเนินงานของสํานักงานฯ ไดแก 
คอมพิวเตอรดานการเงิน การบัญชี การลงทะเบียน งานบุคคล งานสารบรรณและงานพัสดุหรืองาน
อื่นใดที่จะกําหนดเพิ่มเติมในภายหลัง 
1.2 ระดับที่ 2 (ความมั่นคงสูง) คือ คอมพิวเตอรที่ใชดูแลระบบคอมพิวเตอรและเครือขาย หรือใช
พัฒนาโปรแกรมของระบบสารสนเทศและคอมพิวเตอรของผูบริหาร 
1.3 ระดับที่ 3 (ความมั่นคงปกติ) คือ คอมพิวเตอรสวนบุคคลที่ใชปฏิบัติงานทั่วไป และคอมพิวเตอร 
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ใหบริการ รวมถึงคอมพิวเตอรสวนตัว 
2. ขอกําหนดดานความปลอดภัย 

2.1 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องตองมีรหัสผานประจําเครื่องสําหรับผูใชงานและรหัสผาน
ของผูดูแลระบบ 
2.2 เครื่องคอมพิวเตอรทุกเครื่องตองมีการลงโปรแกรม Antivirus, Antispyware และ Firewall 
เปนไปตามขอกําหนด 
2.3 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องที่เปนทรัพยสินของสํานักงานตองมีการปองกันโดยใช 
Password ในระดับ BIOS เพื่อปองกันการแกไขคาติดตั้งเบื้องตนประจําเครื่อง 
2.4 เครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องที่เปนทรัพยสินของสํานักงานควรลงโปรแกรมการบริหาร 
การจัดการเครื่องคอมพิวเตอรเพื่อปองกันการติดตั้งโปรแกรมหรือการแกไขคาติดตั้งประจําเครื่อง เชน 
เปลี่ยนแปลงสิทธิการใชเครื่อง เปนตน 
2.5 หามผูใชที่ไมไดรับอนุญาต ใชงานคอมพิวเตอรที่มีความมั่นคงระดับท่ี 1 โดยเด็ดขาด หากมีความ 
จําเปนตองใหผูอื่นใช เครื่องคอมพิวเตอรในการปฏิบัติงาน ผูใชประจําเครื่องคอมพิวเตอรนั้นจะตอง 
อนุญาตและตองคอยเฝาระวังในระหวางการใชงาน 
2.6 การเขาถึงขอมูลจะถูกจํากัดโดยผูดูแลระบบ หามมิใหผูใชงานเขาถึงขอมูลที่ไมอนุญาต 
2.7 การรักษาความลับของขอมูลในเครื่องคอมพิวเตอรเปนความรับผิดชอบของผูใชงานประจําเครื่อง 
คอมพิวเตอรนั้น 
2.8 หามนําคอมพิวเตอรสวนตัวมาใชงานในความมั่นคงระดับที่ 1 และใหสวนเทคโนโลยีสารสนเทศ 
เตรียมเครื่องคอมพิวเตอรสวนบุคคลใหกับผูวาจางดูแลระบบใชงาน หรือหากจะยกเวนใหผูวาจางดูแล
ระบบใชคอมพิวเตอรสวนตัวตองไดรับอนุญาตจากสวนเทคโนโลยีสารสนเทศ และมีเจาหนาที่นั่ง
ประกบขณะปฏิบัติงาน 

3. ขอกําหนดการใชงานทั่วไปขอกําหนดการใชงานสําหรับผูใช 
3.1 หามมิใหมีการเปดระบบแชรแฟมขอมูลหรือโฟลเดอรระหวางคอมพิวเตอรสวนบุคคลที่เปน
ทรัพยสินของสํานักงานยกเวนไดรับอนุญาตจากผูดูแลระบบเปนรายกรณี 
3.2 หากคอมพิวเตอรสวนบุคคลที่เปนทรัพยสินของสํานักงานฯไมสามารถทํางานไดตามปกติ ผูใชงาน 
สามารถแจงผูดูแลระบบเพื่อแกปญหาได หามมิใหผูใชงานติดตั้ง ปรับแก และเปลี่ยนแปลงฮารดแวร 
และ/หรือซอฟตแวรดวยตนเอง ยกเวนไดรับอนุญาตจากผูดูแลระบบเปนรายกรณี 
3.3 หามทํางานอื่นท่ีไมไดรับมอบหมายในเครื่องคอมพิวเตอรที่มีความมั่นคงระดับ 1 
3.4 ผูใชงานตองปฏิบัติตามคําแนะนําเมื่อผูดูแลระบบแจงใหเปลี่ยนรหัสผาน 
3.5 ผูใชงานตองไมเปดอาน e-mail ที่ไมมั่นใจวาผูสงมาเปนผูใดเนื่องจากอาจมีโปรแกรมไวรัส
คอมพิวเตอรและโปรแกรมประเภท malware ตางๆ ติดมาพรอม e-mail 
3.6 หามไมใหติดตั้งซอฟตแวรอื่นใดที่ไมเกี่ยวของกับการทํางานกับเครื่องคอมพิวเตอรที่เปนทรัพยสิน
ของสํานักงานฯ 
3.7 การติดตั้งซอฟตแวรที่ไมเกี่ยวของกับการทํางานโดยตรงใหผูใชงานขออนุญาตผานผูบังคับบัญชา 
โดยแจงตอสวนเทคโนโลยีสารสนเทศทุกครั้ง 
3.8 ผูใชงานตองตรวจสอบเครื่องวามีโปรแกรมไวรัสคอมพิวเตอรหรือโปรแกรมประเภท malware ใน 
เครื่องหรือไม 
3.9 รายงานสิ่งผิดปกติที่เกิดข้ึนกับเครื่องคอมพิวเตอรสวนบุคคลตอผูดูแลระบบ 
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4. ขอกําหนดการใชงานของผูดูแลระบบ 
4.1 กําหนดรหัสผานใหกับเครื่องคอมพิวเตอรสวนบุคคลทุกเครื่องที่เปนทรัพยสินของสํานักงานฯ
ผูดูแลระบบจะมีรหัสผานสองชุดเพื่อจัดการระบบ ชุดแรกเปนรหัสผานที่ใชปกติ ชุดที่สองเปน
รหัสผานสํารองสําหรับการใชงานในกรณีฉุกเฉิน 
4.2 ติดตั้งซอฟตแวรตางๆ ที่จําเปนตอการใชงานใหเพียงพอตอการใชงานในแตละระดับ 
4.3 ทําการ update โปรแกรมตาง ๆ เชน Windows, Antivirus และ Antispyware ทุกสัปดาหเปน
อยางนอยเพื่อใหโปรแกรมที่ใชงานมีความทันสมัยอยูเสมอ 
4.4 ทําการ update บัญชีรายชื่อไวรัสคอมพิวเตอรทุกสัปดาหใหคอมพิวเตอรทุกเครื่องอยูในสภาพ
พรอมใชและปราศจากโปรแกรมที่ไมพึงประสงค 
4.5 ทําการ scan ไวรัสคอมพิวเตอรและ malware ทุกสัปดาหเปนอยางนอย 
4.6 ผูดูแลระบบบันทึกรายงานผลการปฏิบัติงานเสนอตอผูบริหารเทคโนโลยีสารสนเทศเม่ือมี
เหตุการณผิดปกติเกิดขึ้น เชน มีการติดไวรัสคอมพิวเตอรที่เครื่องคอมพิวเตอรสวนบุคคลในระดับ 
ความมั่นคงทุกระดับ ทันที ที่เกิดเหตุการณขึ้น 
 
 

9 นโยบายการใชงานระบบเครือขายคอมพิวเตอรและระบบสารสนเทศ 
ใหมีการวางระเบียบแนวทางปฏิบัติทั้งทางดานจริยธรรม จรรยาบรรณ และความถูกตองตามกฎหมาย

เพื่อปองกันความเสียหายอันเกิดจากกระทําที่ไมถูกตอง โดยกําหนดเปนแนวปฏิบัติใหบุคลากรในการใชงาน
เครือขายสารสนเทศของสํานักงานฯอยางมีประสิทธิภาพ เพื่อปกปองขอมูลสวนบุคคลและความเปนสวนตัว
ของผูใชรวมถึงการรักษาขอมูลที่เปนสมบัติของสํานักงานฯ ใหมีความมั่นคงปลอดภัยในการนํามาใชงานและ
รักษาภาพลักษณของสํานักงานฯ 

 
แนวปฏิบัติตามนโยบาย 
คําจํากัดความ 

1. ทรัพยากร (Resource) หมายถึง ฮารดแวร ซอฟตแวร และขอมูลภายใตการดูแลของสํานักงานฯ  
2. ผูใช (User) ไดแก บุคลากรของสํานักงานฯ หรือบุคคลภายนอกที่มีบัญชีการใชงานเครือขาย
คอมพิวเตอร 
3. ผูดูแลระบบ (System administrator) หมายถึง ผูซึ่งไดรับมอบหมายใหทําหนาที่ดูแลระบบ
คอมพิวเตอรและเครือขาย 
1. ผูดูแลระบบ (System administrator) 

1.1 ทําหนาที่เฝาระวังการใชงานผิดวัตถุประสงค 
1.2 มีหนาที่รายงานเหตุการณผิดปกติใหกับผูบริหารสวนเทคโนโลยีสารสนเทศ 
1.3 มีหนาที่ปรับปรุงระบบเครือขายและอุปกรณคอมพิวเตอรใหมีประสิทธิภาพและทันสมัย
อยูเสมอ 
1.4 มีหนาที่ปองกันภัยจากผูบุกรุกท้ังภายนอกและภายในสํานักงานฯ รวมถึงการปองกันภัย
ไวรัสคอมพิวเตอร 
1.5 มีหนาที่จัดหาและใชระบบบันทึก ระบบตรวจสอบและแกไขปญหาความปลอดภัยของ
เครือขาย 
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1.6 มีสิทธิยุติการทํางานของโปรเซสเซอรที่สรางภาระใหระบบ และอาจทําใหเกิดปญหากับ
การใชงานตอผูใชสวนรวม 
1.7 มีหนาที่แจงใหผูใชงานทราบลวงหนาถึงวันเวลาที่ตองปดระบบเพ่ือบํารุงรักษาปรับปรุง 
หรือเปลี่ยนแปลงระบบซึ่งสงผลใหตองหยุดบริการในชวงระยะเวลาหนึ่ง แตในกรณีฉุกเฉิน
ผูดูแลระบบอาจมีความจําเปนตองปดระบบอยางเรงดวนได 
1.8 มีหนาที่จัดอบรมและแจงใหผูใชรับทราบถึงวิธีการรักษาความปลอดภัยของเครือขายและ
มีอํานาจที่จะเพิ่ม ลด ยุติหรือเพิกถอนสิทธิการใชคอมพิวเตอรและเครือขายโดยทันทีหาก
ตรวจพบวาผูใชฝาฝน 
ระเบียบหรือกระทําการที่อาจสรางความเสียหายใหกับระบบ 

2. ผูใช (User) 
2.1 กําหนดรหัสผานที่ปลอดภัยและรักษารหัสใหเปนความลับอยูตลอดเวลา รวมถึงมีการ
เปลี่ยนแปลงรหัสเมื่อไมม่ันใจในการรักษาความลับรหัส 
2.2 นําเครื่องคอมพิวเตอรลูกขายสวนตัวที่ปลอดภัยมาใชกับระบบคอมพิวเตอรและเครือขาย
ของสํานักงานฯ ตามจํานวนเครื่องที่ไดรับสิทธิที่ทางสํานักงานกําหนด 
2.3 รายงานการลวงละเมิดความปลอดภัยของระบบคอมพิวเตอรและเครือขายใหผูดูแล
ระบบทราบในทันที 
2.4 ไมอนุญาตใหผูอื่นใชบัญชีของตน หากเกิดปญหาจากการใหใชบัญชี เชน การละเมิด
ลิขสิทธิ์ หรือการเก็บขอมูลที่ผิดกฎหมาย เจาของบัญชีผูใชตองเปนผูรับผิดชอบ 
2.5 ไมปลอมแปลงชื่อผูใชภายใตระบบบัญชี หรือ สรางรายชื่อผูใชเพื่อใหเขาใจวาเปนบุคคล
อื่น 
2.6 ไมเขาใช เรียกดู ลบ สําเนา หรือแกไขขอมูลหรือโปรแกรมของผูอื่นโดยผูใชไมมีสิทธิหรือ
ไดรับอนุญาตโดยเจาของ 
2.7 ไมลักลอบใชรหัสผาน หรือแกะรหัสผานของผูใชอื่น หรือการกระทําการอันใดเพื่อให
ไดมาซึ่งรหัสผานของผูอื่น 
2.8 ไมใชซอฟตแวรหรือฮารดแวรใดๆที่จะตรวจคนจุดบกพรองของฮารดแวรหรือซอฟตแวร
หรือทําลายกลไกรักษาความปลอดภัยระบบ 
2.9 ไมเผยแพร เวอรม (Worm, Malware) หรือโปรแกรมประเภทไวรัส 
2.10 ไมใชซอฟตแวรหรือฮารดแวรใดๆ ซึ่งทําใหผูใชมีสิทธิและลําดับความสําคัญในการ
ครอบครองทรัพยากรระบบมากกวาผูใชอื่น 
2.11 ไมใชคอมพิวเตอรและเครือขายโดยกอผลกระทบตอประสิทธิภาพโดยรวม เชน การ
สรางภาระใหกับระบบจนกระทั่งสงผลกระทบตอผูใชงานอื่น 
2.12 ไมใชจดหมายอิเลก็ทรอนิกสเพื่อกระจายขาวสารที่ไมพึงประสงค หรือสงจดหมายลูกโซ 
หรือสงจดหมายขนาดใหญ หรือสงจดหมายจํานวนมาก 
2.13 ไมสง เผยแพร หรือประกาศขอความใดท่ีจะลวงละเมิด สรางความเดือดรอน รบกวน 
ขมขู หมิ่นประมาท หรือสงคําหยาบคายตอบุคคลหรือกลุมบุคคล หรือนิติบุคคลมิวาในเรื่อง
เชื้อชาติ ศาสนา เพศ หรืออ่ืนๆ ผูใชควรใชคอมพิวเตอรและเครือขายเพื่อการสื่อสารดวย
มารยาทและจริยธรรมอันดี 
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2.14 ไมใชเครือขายคอมพิวเตอรของสํานักงานฯ เขาสูเว็บไซตที่ไมเหมาะสมเชน เว็บไซตการ
พนัน หรือเว็บไซตตองหามตางๆ 
2.15 ไมเผยแพรขอมูลและซอฟตแวรที่อยูภายใตกฎหมายทรัพยสินทางปญญาโดยไมไดรับ
อนุญาตจากเจาของ 
2.16 ไมลักลอบใชโปรแกรมหรือฮารดแวรในการดักจับขอมูลของผูอื่นโดยไมไดรับอนุญาต 
2.17 ไมใชคอมพิวเตอรเพื่อการกระทําที่ผิดกฎหมาย 

3. สิทธิการใชเครือขาย 
3.1 ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอื่น 

 
 
 
 
 


